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Conftrol Objectives for Information and related Technology

Consejo Nacional de Politica Econdmica y Social
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Investigacion y Desarrollo
indice Global de Competitividad
Informe Nacional de Competitividad
Modelo de Gestién Estratégica de Tecnologias de la Informacién
Instituto Técnico Agricola
_ Biblioteca de Infraestructura de Tecnologias de la Informacion -
ITIL . ;
Information Technology Infraestructure Library
Modelo de Gestidon de Proyectos
Ministerio de Tecnologias de la Informacién y las Comunicaciones
Modelo Integrado de Planeaciéon y Gestidon
Marco de Referencia de Arquitectura Empresarial
Modelo de Seguridad y Privacidad de la Informacion
Network Operations Center, Centro de Operaciones de Redes
Organizacién para la Cooperacion y el Desarrollo Econdmico
Plan Estratégico de Tecnologias de la Informacién
Plan Estratégico de las Tecnologias de Informacién y las Comunicaciones
Guia de los Fundamentos de Gestidn de Proyectos - Guide to the Project
PMBOK Management Body of Knowledge, es un libro de est&ndares, pautas y
normas para la gestion de proyectos.
Project Management Institute
Oficina de Gestidn de Proyectos - Project Management Office
Plan Nacional de Desarrollo
Peticiones, Quejas, Reclamos y Solicitfudes.
Plan de Seguridad de la Informacién
Reporte Global de Competitividad
[RPO

Punto de Recuperacién Objetivo - Recovery Point Objective
Tiempo de Recuperacion Objetivo - Recovery Time Objective
Sistema de Gestion de la Seguridad de la Informacién

Centro de Operacion de Seguridad - Security Operation Center
Tecnologias de la Informacion

Tecnologia de la Informacion y las Comunicaciones

Definiciones
. Acciones a desarrollar en una institucién de manera cotidiana, como parte de
Actividades . . .
sus obligaciones, tareas o funciones.

Es el uso sistemdtico de la informacion disponible para determinar la
INalelIHe CRNENe[eNl frecuencia para determinados eventos donde se pueden producir vy la

magnitud de sus consecuencias.

Aplicaciones Es un programa informdtico disshado como una herramienta para realizar
operaciones o funciones especificas

Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar,
Arquitectura certificar la implementacion, mantener y mejorar la arquitectura a través de

todo el ciclo de vida de un sistema
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Es una prdctica estratégica (una capacidad), consiste en analizar
integralmente las empresas desde diferentes perspectivas o dimensiones (el
negocio, la informacién, las aplicaciones, la infraestructura), con el propdsito
de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria.
Describe los elementos de una institucion, le permiten implementar su mision.
Esta arquitectura incluye el catdlogo de servicios misionales; el modelo
estratégico; el catdlogo de procesos misionales, estratégicos y de soporte; la
estructura organizacional, y el mapa de capacidades institucionales.
Relacion secuencial y légica entre insumos, actividades, productos vy
(@leloSYaleNe [CAYe] el resultados donde se anade valor a lo largo del proceso de transformacion

total.
@felfeleii=liv4olllelaMM Re presentacion esquemdtica de un proceso, permite conocer su objetivo,
de proceso alcance vy sus principales actividades del ciclo PHVA.

El ciclo de Deming, también conocido como circulo PDCA corresponde al
Ciclo PHVA acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar), Ciclo
de mejoramiento continuo.

El principal entregable de la arquitectura empresarial es el mapa de ruta.
Mapa de Ruta Después de evaluar el estado actual (AS-IS) y establecer la situacién objetivo
donde se quiere llegar (TO-BE),
Describe la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se descompone en arquitectura de informacién, arquitectura
) de sistemas de informacion y arquitectura de servicios tecnoldgicos. Incluye
AUSICISNEREERIN e s las arquitecturas de referencia y los elementos estructurales de la

estrategia de TI (visién de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).

Proveer un conjunto de servicios y productos para facilitarle a un cliente el
Generar Valor logro de un objetivo. La generacién de valor es donde los clientes perciban los
beneficios de una iniciativa de arquitectura.

Un dato por si mismo no constituye informacién ni conocimiento, como minimo
requiere una interpretacién para poder generar conocimiento y/o
informacion; pero también podria requerir el procesamiento de otros datos y/o
metadatos para ser generador de informacién

Cada uno de los seis componentes de la estructura de la primera capa del
diseno conceptual del Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.

Grado en el cual se realizan las actividades planificadas y se alcanzan los
resultados planificados.

Eficiencia Relacién entre el resultado alcanzado y los recursos ejecutados

Es el proceso de coleccidn de datos de un sistema de acuerdo con los
requerimientos detallados en una especificacién funcional. Este proceso
puede requerir desarrollo, pruebas y ejecucion de programas en uno o varios
sistemas.

Corresponde a la descripcion explicita de la interaccién entre proveedores y
consumidores de informacién a lo largo de un proceso o patrén repetible de
invocacién definido por parte de la Institucion.

Es un enfoque estructurado para manejar la incertidumbre relativa a las
€ENjlelaNe LN IsNe[el cmenazas o factores de riesgo susceptibles afectar el cumplimiento de los
objetivos, buscando disminuir la probabilidad y el impacto de su

Eficacia
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materializacion. Incluye las actividades de identificacion, evaluacion,
tfratamiento y, seguimiento y mejora de la eficiencia de los controles.

Permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacidn (Tl), con el propdsito de agregar valor para la
organizacion. La gestion de Tl permite a una organizacidén optimizar los
recursos, mejorar los procesos de negocio y de comunicacién y aplicar las
mejores prdcticas. (MinTIC, 2015)

Define la capacidad de una organizacién para controlar y regular su propio
(€Te]el=[ale]ol[felele MM fuNCiONamMiento con el fin de evitar los conflictos de intereses relacionados con
la division entre los beneficiarios y los actores.

"El Gobierno Tl es un conjunto de procedimientos, estructuras vy
Gobierno de Tl comportamientos utilizados para dirigir y controlar la organizacion hacia el
logro de sus objetivos" (www.iteraprocess.com, s.f.).

Gobierno Digital Es I,o estrategia de Minis’rgrjo dc? las TIC,'buscc construir un Estado mds eficiente,
mas fransparente y participativo gracias a las TIC.
Unidad bdsica de conocimiento. Es un conjunto de datos organizados y
Informacion procesados los cuales Tienen un significado, relevancia, propdsito y contexto.
La informacién sirve como evidencia de las actuaciones de las entidades.
Conjunto de elementos logicos vy fisicos permiten una determinada solucién
funcione adecuadamente, tal y como fue disenada.
La interoperabilidad es la accién, operacidén y colaboracién de varias
enfidades para infercambiar informacién, permite brindar servicios en linea a
los ciudadanos, empresas y ofras entfidades mediante una sola venta de
atencién o un solo punto de contacto. Es decir, es la forma de ahorrarle a la
gente los desplazamientos de un lugar a otro a la hora de realizar un frdmite y
de hacer el proceso menos engorroso.

a

Marco de

Referencia de

Arquitectura
mpresarial

Es el instrumento principal, la carta de navegacién, para implementar la
Arquitectura Tl de Colombia. Marco de Referencia de Arquitectura
Empresarial para la gestion de Tecnologias de la Informacién

Es un sistema, sirve como base para hacer funcionar determinados médulos
de hardware o de software compatibles.

Son los bienes y servicios, se obtienen de la transformacion de los insumos a
través de la ejecucion de las actividades.

quick wins o Son una herramienta profesional para conseguir resultados de una forma
pileelileNelelleleSMIrdpida y con una inversion generalmente baja dentro de una empresa

Son los cambios en las condiciones del sujeto de beneficio enmarcadas en el
Resultados objetivo general del proyecto, por efecto del consumo de los productos vy el
cumplimiento de los supuestos considerados en el mismo.

iesgo Efecto de la incerfidumbre sobre los objetivos. (ICONTEC, 2011)

Se refiere al volumen de datos en riesgo de pérdida, los cuales la organizacion
considera tolerable. sLas transacciones de cudnto Tiempo se estd dispuesto a
perder, o a reinfroducir al sistema?¢

Expresa el Tiempo durante el cual una organizaciéon pueda tolerar la falta de
funcionamiento de sus aplicaciones y la caida de nivel de servicio asociada,
sin afectar a la confinuidad del negocio.

Es una facilidad elaborada o construida usando tecnologias de la informacion
ervicios de Tl para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacién de estos servicios Tl, se produce valor

Plataforma

Producto

Ime Objective
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a la organizacién. Los servicios de informacién son casos particulares de
servicios de TI.

Permiten a los grupos de interés interactuar con otros sistemas de informacion
de la entidad, del sector, del Estado y con el ciudadano; consumiendo y
proporcionando informacion, a través de servicios disponibles en la web, en
un modelo estructurado de portales de informacioén

Es un conjunto de elementos orientados al tfratamiento y administracion de
datos, organizados vy listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

Soportan la mision de la entidad, procesando de manera eficaz las
tfransacciones del negocio, actualizando bases de datos, controlando
procesos operativos, generando documentacion del negocio y recopilando
informacion sectorial, entre otras responsabilidades, las cuales dependen del
Tipo de misidn de la Institucion.

De acuerdo con la Corporacion Transparencia por Colombia (2010), la
transparencia es el "marco juridico, politico, ético y organizativo de la
ransparencia administracién publica”, las cuales regir las actuaciones de todos los servidores
publicos en Colombia, implica gobernar expuesto y a modo de vitrina, al
escrutinio publico.

ervicios Digitales

istemas de

Derechos de Autor

Todas las referencias a los documentos del Plan de Seguridad de la Informacion
(PSI), con derechos reservados por parte del Ministerio de Tecnologias de la
Informacioén y las Comunicaciones, a fravés de la estrategia de Gobierno en
Linea.

Todas las referencias a las politicas, definiciones o contenido relacionado,
publicadas en el compendio de las normas técnicas colombianas NTC ISO/IEC
27000 vigentes, asi como a los anexos con derechos reservados por parte de
ISO/ICONTEC.
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Introduccion.

Se adoptd la concepcidon, metodologia, lineamientos e instrumentos
desarrollados por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones (MInTIC), las cuales conforman |la ESTRATEGIA DE GOBIERNO
DIGITAL, soportada en los lineamientos para la elaboracion del MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI) y el PLAN DE SEGURIDAD
DE LA INFORMACION (PSI).

El Instituto Técnico Agricola (ITA), hace parte de las enfidades publicas del Estado
Colombiano, es consecuente con larealidad donde las enfidades publicas estdn
cada vez mds expuestas a sufrir incidentes de seguridad digital, lo cual, puede
afectar su funcionamiento repercutiendo en la prestacion de los servicios a la
comunidad y como fal, cumplidor de las politica de gobierno digital, cuyo
objetivo es promover lineamientos, planes, programas y proyectos en el uso y
apropiacion de las TIC para generar confianza en el uso del entorno digital,
propendiendo por el mdaximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones. Ademds establece como habilitador
transversal la seguridad y privacidad de la informacién, mediante el cual se
definen de manera detallada la implementacion de controles de seguridad
fisicos y l6gicos con el fin de asegurar de manera eficiente los tramites, servicios,
sistemas de informacion, plataforma tecnoldgica e infraestructura fisica y del
entorno de las Entidades publicas de orden nacional y territorial, gestionando de
manera eficaz, eficiente y efectiva los activos de informacion, infraestructura
critica, los riesgos e incidentes de seguridad y privacidad de la informaciéon y asi
evitarlainterrupcion en la prestacion de los servicios de la Institucion enmarcados
en su modelo de operacidon por procesos.

El Instituto Técnico Agricola (ITA), como responsable de la implantacion y
desarrollo de Modelo de Seguridad y Privacidad de la Informaciéon (MSPI), asi
como la de establecer su reglamentacion, entre las cuales se encuentra “Las
politicas de gestion y directrices en materia de seguridad digital y de la
informacidén”, pero también con el objetivo de orientar a la Institucion para dar
cumplimiento con lo solicitado en el Decreto 612 de 2018, “por el cual se fijan
directrices para la integracion de los planes institucionales y estratégicos al Plan
de Accion por parte de las entidades del Estado” y todas las consideraciones
expuestas, dentro de las cudles se encuentra el Decreto 1078 de 2015 “por medio
del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informaciéon y las Comunicaciones” y los instrumentos para implementar la
Estrategia de Gobierno en Linea (Ahora Gobierno Digital), dentro de los cuales se
exige la elaboracién por parte de cada enfidad, de un Plan de Seguridad vy
Privacidad de la Informacion.
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El Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidn PUblica”, donde se establece lo siguiente:
“2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de
Accion. Las enfidades del Estado, de acuerdo con el dmbito de aplicaciéon del
Modelo Integrado de Planeacién y Gestion, al Plan de Accidn ( articulo 74 de la
Ley 1474 de 2011), deberdn integrar los planes institucionales y estratégicos que
se relacionan a confinuacion y publicarlo, en su respectiva pagina web, a mads
tardar el 31 de enero de cada ano: (...) 12. Plan de Seguridad y Privacidad de la
Informacion”.

La Institucidon teniendo en cuenta la anterior fundamentacion, coloca en
conocimiento mediante este documento el proceso de implementacion vy
socializacion del Sistema de Gestion de Seguridad y Privacidad de la Informacion
(SGSPI), articulado con la politica de Gobierno Digital y el Modelo Integrado de
Planeacion y Gestion (MIPG) vy las disposiciones de la ley 1581 de 2012, “por el
cual se dictan disposiciones generales para la proteccion de datos personales”,
el Decreto 1377 de 2013 "por el cual se reglamenta parcialmente la Ley 1581 de
2012" (se dictan disposiciones generales para la proteccion de datos personales)
y el Decreto 886 de 2014 "por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos”.

La seguridad de la informacién, segun ISO/IEC 27001:2013, consiste en preservar
la confidencialidad, infegridad y disponibilidad de la informaciéon, mediante la
aplicacion de un proceso de Gestion de Riesgo, (ISO/ IEC 27001 Version 2013),
para lo cual, el proyecto busca dar respuesta a las exigencias del Ministerio de
Tecnologias de la Informacidén y las comunicaciones de Colombia, (MInTIC), para
todas entidades publicas.

Se debe tener en cuentaq, el Plan de Seguridad de la Informacion (PSI) contribuye
a minimizar los riesgos asociados a danos, proyecta la eficiencia administrativa y
asegura el cumplimiento de las funciones misionales de la Institucion apoyada en
eluso adecuado delas TIC y a su vez es un componente tfransversal a la Estrategia
de Gobierno en linea, permitiendo el alineamiento a los siguientes componentes:

e TIC para la Gestion al aportar en el uso estratégico de las tecnologias de
la informacion con la formulacion e implementacion del modelo de
seguridad enfocado a preservar la confidencialidad, integridad vy
disponibilidad de la informacidon, contribuya al cumplimiento de la misidon y
los objetivos estratégicos de la entidad.

e TIC para Servicios apoyando el fratamiento de la informacidén utilizada en
los trédmites y servicios ofrecidos por la Institucion, observando en todo
momento las normas sobre proteccidén de datos personales, asi como otros
derechos garantizados por la Ley, exceptia el acceso publico a
determinada informacion.
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e TIC para Gobierno Abierto, permite la construccion de un estado mads
transparente, colaborativo y participativo al garantizar una informaciéon
proveedora de controles de seguridad y privacidad de tal forma, los
ejercicios de interaccion de informacion con el ciudadano, otras entidades
y la empresa privada sean confiables.

Por consiguiente, la Institucion establecerd un Plan de Seguridad de la
Informacién (PSI) como un proceso para garantizar la efectividad de los controles
definidos para la custodia de los activos, vele por una informacién correcta y
completa, esté siempre a disposicion del cumplimiento de las metas de la
institucion y esté respaldada y sea utilizada sélo por aquellos autorizados para
hacerlo, y una actualizacion de plazos anuales, cudles serdn las labores
realizadas por la Institucion con el objetivo de lograr el 100% de la
implementacion del MSPI al interior de todos los procesos.

1 Objetivos

Establecer las actividades contempladas en el Modelo de Seguridad vy
Privacidad de la Informacion (MSPI), alineadas con la NTC/IEC ISO 27001:2013, la
Politica de Seguridad Digital y Continuidad del servicio, en el Mapa de Procesos
de la IES Instituto Técnico Agricola (ITA)

———————————————— o ESTRATEGICOS > > >
1 v

A Y Relaclpnes\:\\ %
Direccionamiento Gestion de | Internaci Me{cra )
Institucional | Planeacion | Alianzasy. Continua
Y, ' Movilidad y
[

R et ©MISIONALES 5 5 »

v
' Gestion de la Investigacion -
Docencia y Redes de Conocimiento
Gestion de la Extension y la
Proyeccion Social

REQUISITOS DEL
CLIENTE EXTERNO-
INTERNO

---------------- o APOYO >

T | i— . SATISFACCION DEL
v CLIENTE
GestonT R
TR

EVALUACION > > >

Seguimiento a la gestion institucional Y,

o Ry Sy M R U S S R S S (¥

llustracién 1. Mapa de Procesos de la IES Instituto Técnico Agricola (ITA)
Fuente: Tomado pdgina web institucional ITA.
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1.1 Objetivo general.

Definir las actividades (hoja de ruta)contempladas en el Modelo de Seguridad y
Privacidad de la Informacion - MinTIC, alineadas con la NTC/IEC ISO 27001:2013,
la Politica de Seguridad Digital y Continuidad del servicio, en el Mapa de Procesos
y asi, liderary establecer las estrategias para la gestion de seguridad y privacidad
de la Informacion en la Institucion, implementando y evaluando acciones
efectivas en procura de la mejora continua y de la salvaguarda de la
informacioén, permitiendo minimizar los riesgos de pérdida de activos de la
informacion y estando alineadas a la estrategia y al Sistema Infegrado de Gestion
(SIG) y acordes con las necesidades institucionales y los lineamientos del
programa de Gobierno Digital.

1.2 Objetivos especificos.

Se define los objetivos del PSI, y asi, cumplir con los siguientes criterios especificos,
medibles, alcanzables, importantes en la Institucion y con Tiempos definidos. Los
objetivos estdn alineados con los objetivos estratégicos de la Institucion y con los
objetivos sectoriales y/o territoriales segin aplique.

Tabla 1. Objetivos especificos
Descripcion de objetivo

Administrar los riesgos de seguridad de la informacién para mantenerlos en niveles aceptables,
facilitando de manera integral la gestién de los riesgos de seguridad y privacidad de la
informacion y de seguridad digital y continuidad de la operaciéon de los servicios.

Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios, y a los de las normas
técnicas colombianas en materia de seguridad y privacidad de la informacién, seguridad
digital y proteccién de la informacion personal, al definir, operar y mantener el Plan de
Continuidad de la Operacion de los servicios dela Institucion.

Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, autentficidad, privacidad y no repudio de la
informacion de la Instituciéon, definiendo los lineamientos necesarios para el manejo de la
informacion, tanto fisica como digital, en el marco de una gestion documental basada en
seguridad y privacidad de la informacién.

Generar un cambio organizacional a través de la concienciacion y apropiacién de la
seguridad y privacidad de la informacién y la seguridad digital, orientados a la mejora continua
y al alto desempeno del Sistema de Gestidon de Seguridad de la Informacién.

Implementar proteger los activos de informacién de la Institucién, con base en los criterios de
confidencialidad, integridad y disponibilidad, con acciones correctivas y de mejora para el
Sistema de Gestion de Seguridad de la Informacion y el Modelo de Seguridad y Privacidad de
la Informacién de Gobierno Digital, definiendo, reformulando y formalizando los elementos
normativos sobre los temas de proteccion de la informacién.
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Monitorear el cumplimiento de los requisitos de seguridad de la informacién, mediante el uso
de herramientas de diagndstico, para mitigar el impacto de los incidentes de seguridad vy
privacidad de la informacion y de seguridad digital, de forma efectiva, eficaz y eficiente.

Sensibilizar alos servidores publicos y contratistas de la Institucion acerca del Sistema de Gestion
de Seguridad de la Informacién y el Modelo de Seguridad y Privacidad de la Informacion,
fortaleciendo el nivel de conciencia de los mismos, en cuanto a la necesidad de salvaguardar
los activos de informacién criticos de la Institucion.

Fuente: Construccion propia.
2 Alcance.

Identifica la metodologia, documentos y procesos, los permiten a la Institucion
desarrollar el Plan de Seguridad y Privacidad de la Informacion aplicado para
todos los procesos de la Institucion, a todos los funcionarios, contratistas y demas
colaboradores, en cumplimiento de sus funciones utilicen, recolecten, procesen,
infercambien o consulten su informacién, asi como a los Entes de Control,
Entidades relacionadas con acceso a la informacidon, ya sea interna o
externamente a cualquier archivo de informacién, independientemente de su
ubicaciéon. Asi mismo, este plan aplica para toda la informacidén creada,
procesada o utlilizada en la Institucidon sin importar el medio, formato,
presentacion o lugar en el cual se encuentre, precisando las fases de su
implementacion y sus tareas macro; garantizando de esta forma el tratamiento de
la informacién utilizada en los trédmites y servicios ofrecidas por la Institucién,
observando en todo momento las normas sobre proteccidén de datos personales, asi
como ofros derechos garantizados por la Ley, exceptiua el acceso publico a
determinada informacion.

3 Marco normativo.

Para el desarrollo del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
y del Plan de Seguridad de la Informacion (PSI), se deben tener en cuenta las
normas vigentes: externas, tales como las disposiciones legales y la normatividad
vigente expedida por las autoridades; y las internas, tales como los decretos y las
resoluciones de la organizacién. La proliferacién de disposiciones sin la
evaluacion de impacto y la previa revision de viabilidad a su expedicion por el
drea de TlI, genera dificultades en la implementacion y complicaciones, por o
tanto, los sistemas de informacion se “adapten”, a veces sin éxito prdctico, a las
modificaciones y a los requerimientos.

El Estado Colombiano ha determinado las normas por las cuales se rige la gestion
y administracion de la Seguridad y Privacidad de la Informacion especialmente
en las entidades publicas.

Tabla 2.Normatividad de la gestion y administracién de los servicios de las TIC
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Marco normativo Descripcion

Constitucion Politica
de Colombial991 -
Articulo 15

Decreto 886 de 2014

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales.

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo
al Registro Nacional de Bases de Datos

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Piblica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones,
Compendio de politicas aplican para todos los servidores publicos y
Decreto 103 de 2015, contratistas de Funcién PUblica que procesan y/o manejan
informacion de la entidad.

Por el cual se establecen los lineamientos generales de la Estrategia
DI CNKYIACWOIKIN de Gobierno en lineq, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Por medio de la cual se crea la Ley de Transparencia y del derecho
DISTS (S [oWAYA N SWOIV A de acceso a la Informacion publica nacional y se dictan otras
disposiciones

Por el cual se reglamenta parcialmente la Ley 1581de 2012.

Por la cual se dictan normas orientadas a fortalecer los mecanismos
DIST(CITo R Yo [SR2 ORI Clc prevencion, investigacion y sanciéon de actos de corrupcién y la
efectividad del control de la gestidn puUblica

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcidon PuUblica

Por el cual se fijan directrices para la integracion de los planes
Decreto 612 de 2018 institucionales y estratégicos al Plan de Accion por parte de las
entfidades del Estado.

Se refiere a la Comisién Nacional para la Moralizacion y la Comisién
Ley 1273 de 2009, Nacional Ciudadana para la Lucha contra la Corrupcion y se dictan
otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de
datos personales. Congreso de la Republica.

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Para la Implementacion de la Estrategia de Gobierno en Linea,

Ley 1712 de 2014; entidades del orden nacional; Modelo de Seguridad de la
Informacion para la Estrategia de Gobierno en Linea.

Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
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Por la cual se dictan las disposiciones generales del hdbeas data y se
Ley 527 de 1999 regula el manejo de la informacién contenida en bases de datos
personales.
Estrategia de Gobierno en Linea. Ministerio de Tecnologias de la
2012, Informacion y las comunicaciones

Tiene como objetivo definir requisitos para un sistema de gestion de la
seguridad de la informacion (SGSI), con el fin de garantizar la
seleccion de controles de seguridad adecuados y proporcionales,
protegiendo asi la informacién,

ISO 27001 es una norma internacional, la cual permite el
aseguramiento, la confidencialidad e integridad de los datos y de la
informacion, asi como de los sistemas de gestién para su
procesamiento.

El estdndar ISO 27001:2013 para los Sistemas Gestion de la Seguridad
de la Informacion permite a las organizaciones la evaluacion del
riesgo vy la aplicacion de los controles necesarios para mitigarlos o
eliminarlos.

En su version actualizada mediante el Decreto 1499 de 2017 emitido
por el Departamento Administrativo de la Funcion PUblica, es un
marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestiéon Institucional del MEN y sus
Entidades Adscritas y Vinculadas, en términos de calidad e integridad
del servicio, con el fin de la entrega de resultados para atender y
resolver las necesidades y problemas de los grupos de valor.

Fuente: Construccion propia, investigacion pdginas web.

Norma técnica
colombiana NTC
ISO/IEC 27000

Norma técnica
colombiana NTC -
ISO/IEC 27001

Modelo Integrado de
Planeacién y Gestidon

4 Plan de Seguridad de la Informacién (PSI).

El Plan de Seguridad de la Informaciéon (PSI), es un documento cuyo objetivo
trazar y planificar la manera como la entidad realizard o confinuard con la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Este se indicard en plazos anuales, en los cudles se hardn las labores con el
objetivo de lograr el 100% de la implementacion del MSPI al interior de todos los
procesos de la Institucion.

5 Metodologia

Para la implementacion del Modelo Integrado de Gestion de Tl, teniendo como
referente 1T4+®, se establecidé una metodologia; la cual comprende actividades
para cada uno de los componentes del modelo, asi como las herramientas de
apoyo a su aplicacién. La primera actividad es la de Evaluar, hecha a nivel de
Gobierno de Tl, de Estrategia de TI, de Gestion de Informacién, de Sistemas de
Informacién, de Servicios tecnoldgicos, de Uso y apropiacion e Integralmente.

Tabla 3. Metodologia de implantacion del modelo IT4+®
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Ccvavar | ocomo extamome SRR |
j - Queée debemos - ldentificacion de necesidades y |

Queé paradigmas _ N 1
e [ »

I%E?rce,xgé?? = Iniciativas para construir el modelo }

Modelar

- - = Transiciones del modelo para llegar a
sCAmo escalarlo™? ) Corete L (e
sQueé debemos - Factores claves de eéxito / potenciales
anticipar? fracaso

| sle| S Ejecutar los proyectos y acciones definidas en el PETI, que surge ‘
L0 S LA RS2 L e como producto de la aplicacion de las cuatro fases anteriores.

Fuente: Tomado de Documento - version actualizada del modelo de gestion [T4+®, MinTIC 2016

En el Anexo B, se relacionan las principales herramientas para ser aplicadas
durante las fases de implementacion del modelo. Algunas de ellas corresponden
con entregables de la implementacion del modelo, a saber: Caracterizacion de
Sistemas de Informacioén, Formatos de enfrevistas, Formatos del Plan Estratégico
de T, Formatos del portafolio de proyectos, Presentacion de gestion de
informacioén y la Matriz de artefactos. En otras palabras, estas herramientas se
aplican durante la implementacion del modelo y una vez diligenciadas, se
convierten en parte de los entregables a suministrar a la entidad donde se esta
aplicando.

En la siguiente tabla se indica la forma de aplicar las herramientas en cada una
de las fases de la metodologia de implantacion del modelo IT4+®, asi como su
correspondiente ubicacion e identificacion de archivo dentro del repositorio
existente.

Tabla 4. Aplicacién de las herramientas en la metodologia

Proceso cadena
Herramienta Descripcion general de valor
asociado

Analizar el estado actual del
planteamiento estratégico de la
gestion de Tl
Para cada momento en el camino

Planear y dar

2 Rup’rutos' de madurez, definir las accionesy . . Diagndstico
estratégicas L - lineamientos de Tl
rupturas estratégicas a seguir

Planear y dar
lineamientos de Tl

Diagndstico de la

estrategia Diagnostico

Modelo de Ubicar la entidad1sector en el nivel
madurez de de madurez definido por el
gestion de Tl modelo.

HlelaN Vel ifoXe [ Mostrar la iniciativas a un nivel Planeary dar Modelo de
[ estratégico y ejecutivo lineamientos de Tl planeacion

ransformacion
5 |es clave del
sector

Planear y dar

lineamientos de Tl Diagndstico

Mostrar las acciones de Planear y dar Modelo de
transformacién del sector lineamientos de Tl planeacién
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Cémo Tl apoya los objetivos Planear y dar Modelo de
objetivos estratégicos lineamientos de Tl planeacion
Pfoygcfos 'es’r'rofeglcos y proyectos Planear y dar Modelo de
tacticos priorizados y . . iy
- lineamientos de Tl planeaciéon
caracterizados
peﬂmr actividades estratégicas Planear y dar Modelo de
incluyendo costos por cada . . -,
lineamientos de Tl planeacion
componente del modelo IT4+
Gestidon . . ., .
. . Seguimiento a la ejecucion de los  Planear y dar Implementaci
Financiera . . . . .
recursos financieros lineamientos de Tl on del modelo
Constar con un tablero para medir .
Planear y dar Implementaci

las principales indicadores de los

. lineamientos de Tl 6n del modelo
proyectos estratégicos

Evaluacion
Fuente: Tomado de Documento - version actualizada del modelo de gestion [T4+®, MinTIC 2016

6 Lineamientos para la elaboracion del PSI.

El Plan de Seguridad de la Informacion (PSI), deberd indicar: plazos anuales,
cudles seran las labores a realizar por parte la Institucion con el objetivo de lograr
el 100% de la implementacion del MSPI al interior de todos los procesos de Ia
entidad y deberia contener como minimo lo siguiente:

Tabla 5. Proceso y labores

Preceptos bdsicos, deben cumplirse en el disefio SGSI

Establecimiento del MSPI

Establecimiento y Implementacion y operacion del MSPI

gestion del MSPI Seguimiento y revision del MSPI

Mantenimiento y mejora del MSPI

Generalidades

Conftrol de Documentos

Control de Registros

Compromiso de la Direccién

Gestidn de Recursos

Provisién de Recursos

Formacion, toma de conciencia y competencia

Actividad independiente y objetiva de aseguramiento y consultoria
disenada para agregar valor y mejorar las operaciones de una

Requisitos de
documentaciéon

Responsabilidad de la
Direccion de la
Institucién

Auditorias internas del

MSPI, . Ly
organizacion
NEWHTo N SNV N Neleldlel Ceneralidades
Direccién de la Informacion para la revisiéon
Institucién Resultados de la revisidon
Mejora continua
Mejora del MSPI Accion correctiva

Accidn preventiva
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Compatibilidad del

MSPI con los otros

Sistemas de Gestidon
Fuente: Constricciéon propia, Informacién tomada del documento, Anexo 1 del Modelo de
Seguridad y Privacidad de la Informacion Version 4.0, MINTIC, febrero 202 1- Lineamientos GD —
MinTIC.

Alineamiento con otros sistemas de gestidon

6.1 Requisitos generales.

La institucion, impulsardn la implementacion del Modelo de Seguridad vy
Privacidad de la Informacion (MSPI), en el contexto de las actividades globales y
de los riesgos a enfrentar.

Para llevar a cabo este propdsito, se basard en el modelo Planificar, Hacer,
Verificar, Actuar (PHVA).

4 A

PLANIFICAR

Establecer el SG5I

\. J

4 h 4 h
HACER ACTUAR
Ciclo de Desarrolio i
| t';“““:d Impeneriry | oty | Manener ymegrs Partes
perar . g
nieresaaas Mejora Int dad
\ / \ /
m VERIFICAR |]|:|
Requisitos. y Hacer Seguimiento .
Expectativas de y revisar &l SGSI SGEE{m SEE::I
Seguridad de |2 T‘“__" an Bel
Informaictn rrormacen

llustracion 2. Modelo PHVA aplicado al MSPI

Fuente: Tomado del documento, Anexo 1 del Modelo de Seguridad y Privacidad de la
Informacidén Version 4.0, MINTIC, febrero 2021- Lineamientos GD — MinTIC.
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6.2 Ciclo operacion.

El MinTIC elaboré el Modelo de Seguridad y Privacidad de la Informacién — MSPI
y define los lineamientos para la implementacion de la estrategia de seguridad
digital, con el objetivo de formalizar al interior de los sujetos obligados un sistema
de Gestion de Seguridad de la Informaciéon (SGSI) y seguridad digital, el cual
contempla su operacion basado en un ciclo PHVA (Planear, Hacer, Verificar y
Actuar), asi como los requerimientos legales, técnicos, normativos,
reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las
cuales permiten a las Entidades gestionar y mantener adecuadamente la
seguridad y privacidad de sus activos de informaciéon. Por ello, los sujetos
obligados deben abordar las fases, las cuales estan contempladas en el Anexo 1
del Modelo de Seguridad y Privacidad de la Informacion Version 4.0, MINTIC,
febrero 2021, Pag. 6-8.

1. Diagnéstico
= /

llustracion 3. Metodologia MSPI

El modelo de seguridad de la informacién del ITA, se establecié teniendo en cuenta las
cinco (5) fases definidas en el ciclo de operacion del Modelo de Seguridad y Privacidad
de la Informacion como habilitadoras de la politica de Gobierno Digital del Gobierno
Nacional.

Tabla 6. Faces de Implementacion

Alineacion
Fase y Objetivos | Accidn Actividad Componente |NORMA ISO
27001:2013
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DIAGNOSTICO
Permite identificar
el estado actual de
la enfidad con
respecto a los
requerimientos del
Modelo de
Seguridad de la
Informacion.

PLANEACION
(PLANIFICAR,
establecer el MSPI)
En esta fase se
establecen los
objetivos a
alcanzar y las
actividades del
proceso
susceptibles de
mejora, asi como
los indicadores de
medicién para
controlary
cuantificar los
objetivos.

Realizar un
diagndstico o
un andlisis
GAP, cuyo
objetivo es
identificar el
estado actual
de la Entidad
respecto ala
adopcidén del
MSPI. Se
recomienda
usar este
diagndstico al
iniciar el
proceso de
adopcidn,
cuyo resultado
seda un insumo
para la fase de
planificacion y
luego al
finalizar la Fase
de mejora
confinua.
Determinar las
necesidades y
objetivos de
seguridad y
privacidad de
la informacion
tfeniendo en
cuenta su
mapa de
procesos, el
tamano y en
general su
contexto
interno y
externo. Esta
fase define el
plan de
valoraciéon y
fratamiento de
riesgos, siendo
ésta la parte
mds

PROFESIONAL

Los resultados
asociados a la

fg;ée gss’rico Estado actual de
re\%ios v la institucidn
P .. ldentificacion del
implementacion nivel de madurez
;jeevizgéir Levantamiento de
Sek Y informacion
socializados por
las partes
interesadas.
) Contexto de la
A partir del institucion
diagnosfico, se |t tonder g
definen las institucion
'Orr(:cllorr:\esn? i * Necesidades y
ln. P IGd entar a expectativas de
ve 'de g las partes
seguridad y interesadas

privacidad de
la informacion,
a través de una
metodologia de

e Determinar
alcance del MSPI
Liderazgo

e Liderazgo y

gestion del .
- compromiso de la
riesgo. Se . s
> Direccion de la
definen, para S
Institucion.
todos los -
Procesos ¢ Politica de
e seguridad
instifucionales,
. * Roles de la
los limitesde la . 0 .7
. . insfitucion,
implementacion "
responsabilidades
basados en el -
y autoridad
alcance. ..
Planeacion

uta

e de la calidad

En el capitulo 4 -
Contexto de la
organizacion de la
norma ISO
27001:2013, se
determina la
necesidad de
realizar un andlisis
de las cuestionas
externas e internas
de la organizacién
y de su contexto,
con el propdsito
de incluir las
necesidades y
expectativas de las
partes interesas de
la organizacion en
el alcance del
modelo de
seguridad de la
informacion.

En el capitulo 5 -
Liderazgo, se
establece las
responsabilidades
y compromisos de
la Direccion de la
Institucién respecto
al Sistema de
Gestion de
Seguridad de la
Informacion y
entre ofros
aspectos, la
necesidad de
establecer una
politica de
seguridad de la
informacion
adecuada al
propdsito de la
organizacion
asegure la
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IMPLEMENTACION
(HACER,
implementary
operar el MSPI) En
esta fase se
ejecuta el plan
establecido el cual
consiste en
implementar las
acciones para

importante del
ciclo.
Establecer la
politica, los
objetivos,
pProcesos y
procedimientos
de seguridad
pertinentes
para gestionar
los activos vy el
riesgo
buscando
mejorar la
seguridad de
la informacién,
con el fin de
entregar
resulfados
acordes con
las politicas y
objetivos
globales de
una
organizacion

Implementar
los controles
permitir
disminuir el
impacto o la
probabilidad
de ocurrencia
de los riesgos
de seguridad
de la

PROFESIONAL

La ejecucion de
esta etapa
permitird a la
Institucion la
implementacién
de los aspectos
identificados en

e Acciones para
abordar los riesgos
y oportunidades

* Objetivos y
planes para
lograrlos

Soporte

* Recursos

e Competencias
* Sensibilizacién

e Comunicacion
¢ Documentacion

Controly
planeacion
operacional
Plan de
Tratamiento de
riesgos de
seguridad y
privacidad de la
informacion

Dvcta
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asignacion de los
recursos para la
seguridad de la
informacion vy las
responsabilidades
y roles perfinentes
a la seguridad de
la informacién se
asignen y
comuniguen.

En el capitulo 6 -
Planeacion, se
establece los
requerimientos
para la valoracion
y tratamiento de
riesgos de
seguridad y para
la definicién de
objetivos viables
de seguridad de la
informacion y
planes especificos
para su
cumplimiento.

En el capitulo 7 -
Soporte donde se
establece: la
organizacién debe
asegurar los
recursos necesarios
para el
establecimiento,
implementacion y
mejora confinua
del modelo de
seguridad de la
Informacion

En el capitulo 8 -
Operacién de la
norma ISO
27001:2013, se
indica a la
organizacion
planificar,
implementar y
controlar los
procesos
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lograr mejoras
planteadas

EVALUACION Y
DESEMPENO
(VERIFICAR hacer

seguimiento y
revisar el MSPI) Una
vez implantada la
mejora, se
establece un
periodo de prueba
para verificar el
correcto
funcionamiento de
las acciones
implementadas.

MEJORA
CONTINUA,
(ACTUAR,

informacién
identificados
en la etapa de
planificacion.
(Implementar y
operar la
politica, los
confroles,
procesos y
procedimientos
del MSPI)
Establecer
procedimientos
para identificar
desviaciones
en las reglas
definidas en el
modelo y las
acciones
necesarias
para su
solucién y no
repeticion.
Determinar el
sistema y forma
de evaluacién
de la adopcion
del modelo.
Evaluar, y, en
donde sea
aplicable,
medir el
desempeno
del proceso
confrala
politica y los
objetivos de
seguridad y la
experiencia
prdctica, y
reportar los
resultados a la
Direcciéon de la
Institucion,
para su revision
Emprender
acciones
correctivas y
preventivas

PROFESIONAL

(diagndstico y
planeacion)

La evaluacién
se realiza en
términos de
efectividad, la
eficiencia y la
eficacia de las
acciones
implementadas,
con base en los
resultados de
los indicadores
definidos

La mejora
confinua se
logra a través
de la

Definicion de
Indicadores de
Gestion

Monitoreo,
medicion, andlisis
y evaluacion

Auditoria interna
Revision por la
Direccién de la
Institucion.

Acciones
correctivas

Wuta

“eede la calidad

necesarios para
cumplir los
objetivos y
requisitos de
seguridad y llevar
a cabola
valoraciéon y
fratamiento de los
riesgos de la
seguridad de la
informacion.

En el capitulo 9 -
Evaluacién del
desempeno, se
define los
requerimientos
para evaluar
periddicamente el
desempeno de la
seguridad de la
informacion y
eficacia del
sistema de gestion
de seguridad de la
informacion.

En el capitulo 10 -
Mejora, se
establece para el
proceso de mejora
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mantener y mejorar

el MSPI)

Se analizan los
resultados de las
acciones
implementadas y si
estas no se
cumplen los
objetivos definidos
se analizan las
causas de las
desviaciones y se
generan los

respectivos planes
de acciones.

con base en
los resultados
de la auditoria
interna del
MSPly la
revision por la
Direccién de la
Institucidn,
para lograr la
mejora
continua del
MSPI.

PROFESIONAL

consolidacién
de los
resultados de la
evaluacion,
disenando un
plan de
mejoramiento
para mitigar las
debilidades
identificadas.

Al finalizar cada
fase se debe
realizar una
reunién con la
Direccién de la
Institucién de la
Institucién para
presentar el
informe del
avance del
proyecto,
(resumen
ejecutivo), y
evaluar posibles
ajustes al
mismo.

Oportunidades de
mejora

Dvcta
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del modelo de
seguridad de la
Informacion,
donde a partir de
las no
conformidades
ocurridas, las
organizaciones
deben establecer
las acciones mds
efectivas para
solucionarlas y
evaluar la
necesidad de
acciones para
eliminar las causas
de la no
conformidad con
el objetfivo de no
repeticion.

Fuente: Constriccion propia, Informacién tomada del documento, Anexo 1 del Modelo de
Seguridad y Privacidad de la Informacion Version 4.0, MINTIC, febrero 202 1- Lineamientos GD —

MiInTIC.

6.3 Descripcion del ciclo de operacion.

Este plan se implementard usando la metodologia PHVA propuesta por MinTIC en
el Modelo de Seguridad y Privacidad de la Informacion. En cada fase se
ejecutardn las acciones y se elaborardn los documentos propuestos por MinTIC
en el mismo modelo, acorde con los lineamientos de Modelo Integrado de
Planeacion y Gestion (MIPG).- Decreto 1499 de 2017 emitido por el
Departamento Administrativo de la Funcion Publica.

Con base en los proyectos propuestos y ruta critica para la ejecucion de estos,
se planifica la ejecuciéon de los mismos con una proyeccion a cuatro anos, para
tal fin, se debe diligencia el Anexo C, Cronograma actividades PSI.

7 Comité de seguridad de la informacion

El Comité de Seguridad de la Informacion, fue creado en la Institucion mediante
acto administrativo como drgano responsable de la implementacion,
aplicabilidad y funcionalidad de la Politica de Seguridad de la Informacion,
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Politica de Proteccion de Datos Personales y del Plan de Contingencia vy
Continuidad Informdtico, y el cual tiene dentro de sus funciones:

Adoptar las medidas y acciones de conformidad con los resultados de los
diagndsticos del estado de la seguridad de la informacion, con el fin de
tomar y establecer las medidas necesarias.

Alinear sus acciones y decisiones a la normatividad vigente en materia de
tecnologias y seguridad de la informacion.

Aprobar el uso de metodologias especificas para garantizar confiabilidad,
disponibilidad e integridad de la seguridad de la informacion.

Aprobar las medidas y Politicas de Seguridad de la Informacion y sus
modificaciones, en relacién con los activos de la informacion para la
Institucion.

Asegurar la implementacion y desarrollo de politicas de gestion y
directrices en materia de seguridad y privacidad de la informacion,
mediante el cumplimiento de las siguientes actividades:

e Aprobacion seguimiento a los planes, programas, proyectos,
estrategias y herramientas necesarios para la implementacion
inferna de las politicas de seguridad y privacidad de la informacion.

* Sociadlizar la importancia de adoptar la cultura de seguridad y
privacidad de la informacion a los procesos de la Insfitucion.

e Aprobar acciones y mejores prdacticas en la implementacion del
MSPI.

e Adoptar las decisiones, permitiendo la gestion y minimizacion de
riesgos criticos de seguridad de la informacion.

Coordinar y dirigir acciones especificas en pro de proveer un ambiente
seguro y establecer los recursos de informacion consistentes con las metas
y objetivos la Institucion.

Establecer mecanismos necesarios para prevenir situaciones de riesgo o
incidentes de seguridad fisica o virtual, pérdidas patrimoniales o afectar los
recursos de informacion de la Institucion.

Garantizar, hacer seguimiento y/o verificacién de la implementaciéon del
Modelo de Seguridad y Privacidad (MSPI) de la Informacién al interior de la
Institucion.

Garantizar, hacer seguimiento y/o verificacion de la implementacion del
Sistema de Gestidon de Seguridad de la Informacion (SGSI) de la Institucion.
Participar en la formulacion y evaluaciones los planes de accidon para
mitigar y/o eliminar riesgos en seguridad de la informacion.

Poner en conocimiento de la Institucion, los documentos generados al
inferior del Comité de Seguridad de la Informacion, cuyo accionar
impacten de manera transversal a la misma.
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Promover la difusion y sensibilizacion de la seguridad de la informacion
dentro de la Institucion.

Promover la mejora confinua del Sistema de Gestion de Seguridad de la
Informacién (SGSI) de la Institucion.

Realizar el seguimiento y/o verificacion de la implementacion de los
requisitos, controles e indicadores del Sistema de Gestion de Seguridad de
la Informacioén SCSI de la Institucion.

Realizar revisiones periddicas del Sistema de Gestidon de Seguridad de la
Informacioén (SGSI) (por lo menos una vez al ano) y segun los resultados de
esta revision definir las acciones pertinentes.

Recomendar la investigacidon de los incidentes de seguridad de la
informacioén ante las instancias necesarias cuando haya lugar a ello.
Recomendar roles y responsabilidades especificos, relacionados con la
seguridad de la informacion.

Revisar, acompanar, impulsar y aprobar los proyectos de seguridad de la
informacion y servir de facilitadores para su implementacion.

Supervisar la integracion del Sistema de Gestion de Seguridad de la
Informacioén (SGSI) con los demds Sistemas de Gestion de la Institucion.

Las demdas funciones inherentes a la naturaleza del Comité, relacionadas
con el estudio, andlisis y recomendaciones en materia de seguridad y
privacidad de la informacion.

Funciones de la Secretaria Técnica

Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias
Elaborar las actas de las reuniones del Comité y verificar su formalizacidn
por parte de sus miembros.

Lievar la custodia y archivo de las actas y demds documentos soportes.
Presentar los informes requeridos por el Comité.

Realizar seguimiento a los compromisos y tareas pendientes del Comité.
Recibir y preparar la respuesta a los documentos, competentes con el
Comité.

Remitir oportunamente a los miembros la agenda de cada comité.

Servir de interlocutor entre terceros y el Comité.

Verificar el quérum al inicio de las sesiones

Firmar las actas aprobadas por el Comité.

Las funciones de este Comité pueden ser incluidas por el Comité Institucional de
Desarrollo Administrativo, como instancia orientadora de la implementaciéon de
la estrategia de Gobierno en linea de acuerdo con el senalado en el Decreto
1078 de 2015, Articulo 2.2.9.1.2.4. Responsable de orientar la implementacion de
la Estrategia de Gobierno en linea. En las entidades del orden nacional, el Comité
Institucional de Desarrollo Administrativo, arficulo é del Decreto 2482 de 2012, o
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las normas que lo modifiquen o sustituyan, serd la instancia orientadora de la
implementaciéon de la Estrategia de Gobierno en linea al interior de cada
entidad. Los sujetos obligados deberdn incluir la estrategia de Gobierno en linea
de forma fransversal dentro de sus planes estratégicos sectoriales e
institucionales, y anualmente dentro de los planes de accién de acuerdo con el
Modelo Integrado de Planeacion y Gestion, Decreto 2482 de 2012. En estos
documentos se deben definir las actividades, responsables, metas y recursos
presupuesta para dar cumplimiento a los lineamientos establecidos.

En el Anexo A, se presenta un ejemplo de plantilla, la cual podria servir como
base para la generacion de la resolucion para la creacion del Comité de
Seguridad de la Informacién para las Institucion, (estd sujeta a las condiciones
orgdnicas y misionales institucionales).

8 Equipo de respuesta incidentes de seguridad de la informacion

Este equipo hace parte del Modelo de Gestidon de Incidentes de Seguridad de la
Informacidén (GISI), cuyo objetivo principal es tener un enfoque estructurado y
bien planificado, por lo cual, permita manejar adecuadamente los incidentes de
seguridad de la informacion, donde, los objetivos del modelo son garantizar que:

e Definir roles y responsabilidades dentro de la Organizacion como eje
puntual para evaluar los riesgos y permita mantener la operacion, la
continuidad y la disponibilidad del servicio.

e Gestionarlos eventos de seguridad de la informaciéon para detectary fratar
con eficiencia, en particular identificar si es necesario o no clasificarlos
como incidentes de seguridad de la informacion.

e Permitir identificar los incidentes de seguridad de la informacion para ser
evaluados y dar respuesta de la manera mads eficiente y adecuada.

e Minimizar los impactos adversos de los incidentes en la organizacion y sus
operaciones de negocios mediante las salvaguardas adecuadas como
parte de la respuesta a tal incidente.

e Consolidar los incidentes de seguridad de la informacion de las lecciones
aprendidas y su gestion para aprender rdpidamente. Esto tiene como
objeto incrementar las oportunidades de prevenir la ocurrencia de futuros
incidentes, mejorar la implementacion y el uso de las salvaguardas y
mejorar el esquema global de la gestion de incidentes de seguridad de la
informacion.

e Definir los mecanismos para cuantificar y monitorear los tipos, voluUmenes y
costos de los incidentes de seguridad de la informacion, a través de una
base de conocimiento y registro de incidentes y a través de los indicadores
del sistema de gestion de seguridad de la informacion.
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e Definir los procedimientos formales de reporte y escalada de los incidentes
de seguridad.

e Establecer variables de posible riesgo, en efecto, es la posible valoracion
de aspectos sensibles en los sistemas de informacion.

Para lograr estos objetivos, la gestion de incidentes de seguridad de la
informacion involucra los siguientes procesos de manera ciclica como lo muestra
la imagen:

Planificacion y preparacion para la gestion del Incidente
Deteccidén y andlisis.

Contencion, erradicacion y recuperacion.

Actividades Post-Incidente.

El documento Guia 21 - Gestidn de Incidentes, permite a las entidades estar
preparadas para afrontar cada una de las etapas anteriores, y adicionalmente
definiendo responsabilidades y procedimientos para asegurar una respuesta
rapida, eficaz y ordenada a los incidentes de seguridad de la informacion.

La Guia 21 - Gestion de Incidentes, plantea una serie de actividades para dar
cumplimiento con el ciclo de vida de la gestion y respuesta a un incidente de
seguridad. La cual incorpord los componentes definidos por el NIST alineados con
los requerimientos normativos de la NTC-ISO-IEC 27035-2013 para la estrategia de
Gobierno en Linea.

Contencion,

Eradicacion, Actividades

Preparacion Deteccion

’

Es recomendable por partes de las entidades creen un Equipo de respuesta
incidentes de seguridad de la informacion (CSIRT) o un grupo que se haga
responsable, quienes se encargaran de definir los procedimientos a la atencién
de incidentes, realizar la atencidon, manejar las relaciones con entes internos y
externos, definir la clasificacion de incidentes, y ademds de esto se encargaran
de:

o Deteccion de Incidentes de Seguridad: Monitorear y verificar los elementos
de conftrol con el fin de detectar un posible incidente de seguridad de la
informacion.
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Atencion de Incidentes de Seguridad: Recibe y resuelve los incidentes de
seguridad de acuerdo con los procedimientos establecidos.

Recoleccién y Andlisis de Evidencia Digital: Toma, preservacion,
documentacioén y andlisis de evidencia cuando sea requerida.

Anuncios de Seguridad: Deben mantener informados a los funcionarios,
conftratistas o terceros sobre las nuevas vulnerabilidades, actualizaciones a
las plataformas y recomendaciones de seguridad informdtica a través de
algun medio de comunicacion (Web, Intranet, Correo).

Auditoria y trazabilidad de Seguridad Informatica: El equipo debe realizar
verificaciones periddicas del estado de la plataforma para analizar nuevas
vulnerabilidades y brechas de seguridad.

Certificacion de productos: El equipo verifica la implementacion de las
nuevas aplicaciones en produccion ajustadas a los requerimientos de
seguridad informdtica definidos por el equipo.

Configuracion y Administracion de Dispositivos de Seguridad Informdatica:
Se encargaran de la administracion adecuada de los elementos de
seguridad informatica.

Clasificacion y priorizacion de servicios expuestos: |dentificacion de
servicios sensibles y aplicaciones expuestas para la prevencion o
remediacion de ataques.

Investigacion y Desarrollo: Deben realizar la bUsqueda constante de
nuevos productos en el mercado o desarrollo de nuevas herramientas de
proteccion para combatir brechas de seguridad, y la proposicion de
nuevos proyectos de seguridad de la informacion.

Este grupo estd enfocado principalmente en atender los incidentes de seguridad
de la informacion presentados sobre los activos soportados por la plataforma
tecnoldgica de la entidad, quién tendrd a su cargo las siguientes funciones:

Emitir concepto sobre los aspectos hecesarios para garantizar la seguridad
de la Informacion.

Proponer los temas, la informacioén y los indicadores determinados por el
Comité de Seguridad de la Informacion, considerados de interés de la
Enfidad.

Asesorar y proponer acciones para orientar y mejorar la Seguridad de la
Informacién de la

Presidencia de la Republica.

Coordinar con el Area de Tecnologias de la Informacion y Sistemas, la
definicién de proyectos y medidas de seguridad de la Informacion.
Realizar el registro detallado e informar oportunamente la ocurrencia de
eventos e incidentes de seguridad de la informacioén, con el fin de tomar
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las acciones correspondientes al drea de Tecnologias y Sistemas de
informacion.

* Establecer contacto con diferentes organismos especializados en materia
de seguridad de la informacion, de acuerdo al marco de cooperacion
nacional definido en el CONPES 3854 de 2016.

9 Equipo de proyectos.

Se debe conformar un equipo para el desarrollo del proyecto al cual deben
pertenecer miembros directivos y representantes de las dreas misionales, con el
proposito de asegurar la disponibilidad oportuna de la informacién relevante de
la entidad. De esta forma se busca asegurar una iniciativa de cardcter transversal
ala entidad, y al no depender exclusivamente de la oficina o drea de Tl. Una de
las tareas principales del lider del proyecto es entregar y dar a conocer los perfiles
y responsabilidades de cada personaje al grupo de frabajo e identificar las
personas iddoneas para tomar cada rol.

*Comité de seguridad
Estrategico *Responsable de Seguridad de la
entidad
T *Responsable de Seguridad de la
Tactico ontidad
Operativo *Equipo del proyecto

*Todos los Funcionarios

Participantes

.. *Todos los Ciudadanos
Poblacion

*Todos los proveedores

llustracion 4. Equipo de Gestion de Seguridad de la Informacion.
Fuente: Tomado de Documento, Guia 4 - Roles y responsabilidades . 2016 - MinTIC.

Denftro de las responsabilidades del equipo del proyecto, se tiene:

e Apoyar al lider de proyecto al interior de la entidad.

e Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y
de procedimiento, suscitadas en el desarrollo del proyecto.

e Ayudar al lider de proyecto designado, en la gestiéon de proveedores de
tecnologia e infraestructura.
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* Asistir a las reuniones de seguimiento o de cualquier ofra naturaleza
planeadas por el lider de proyecto.

De manera particular se resaltan dos perfiles participantes de manera activa
durante el desarrollo del proyecto, (el proyecto no es de responsabilidad
exclusiva del drea de Tl), donde, su papel es fundamental, y de acuerdo ala Ley
de Proteccidon de Datos Personales se debe tener muy presente el rol de
Responsable del tratamiento de los datos personales.

Teniendo en cuentq, el responsable del tratamiento de datos personales en la
entidad, es quien tiene decisidn sobre las bases de datos y es el responsable de
direccionar las actividades de los encargados de los datos personales (quien
realiza el tratamiento directamente), como se mencionaba anteriormente,
adicional a las responsabilidades arriba citadas se tendrdn en cuenta de
acuerdo a la Ley 1581 de 2012 Proteccion de Datos Personales los deberes y
responsabilidades de los responsables y/o encargados del tratamiento de los
datos personales son:

* Informary garantizar el ejercicio de los derechos de los titulares de los datos
personales.

e Tramitar las consultas, solicitudes y reclamos.

e Utilizar Unicamente los datos personales obtenidos mediante autorizacion,
en el caso de ser requerido.

* Respetar las condiciones de seguridad y privacidad de informacion del
titular.

e Cumplir instrucciones y requerimientos impartidos por la autoridad
administrativa competente.

En la siguiente llustracion estdn representados los conceptos del Modelo de
Gestion de Proyectos (MGPTI). Los principios establecen directrices para realizar
un proceso efectivo de gestion de proyectos, éstos a su vez son la base en la
estructuracion de los dominios; los dominios agrupan lineamientos, los cuales son
implementados a través de las diferentes guias creadas por el MinTIC.
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El proceso de gestion de proyectos estd compuesto por fases desglosadas en
actividades, las cuales son los elementos minimos y fundamentales del modelo.
Enla aplicacién de las guias y actividades se producen evidencias o entregables,
en conjunto constituyen el repositorio de |la oficina o dependencia encargada
del portafolio de proyectos.

Estructura del Modelo de Gestidon de Proyectosde Tl

Principios
10rientan

Proyectos de Tl

Orientan

Proceso de gestion
de Proyectos Herramientas

Tecnoldgicas

Dominios

Compuesto
Agrupan por

Gestionar Apoyan

Lineamientos Actividades

I

Orientan

Implementan

mediante Generan

Generan

|

llustracion 5. Estructura del Modelo de Gestion y Gobierno de TI.
Fuente: Tomado de Documento, MGPTI.G.GEN.O1 — Documento Maestro del Modelo de Gestidon
de Proyectos Tl. 2019 MinTIC.

9.1 Planeacion, ejecucion y seguimiento

La gestion de proyectos de Tl debe realizarse teniendo en cuenta cinco procesos:
Inicio, Planeacién, Ejecucioén, Control y Cierre. En todos los proyectos y en cada
uno de estos procesos deben tenerse en cuenta las siguientes dimensiones, las
cuales deben ser estructuradas y gerenciadas de manera integral: Alcance,
Costos, Tiempo, Equipo Humano, Compras, Calidad, Comunicacién, Manejo de
Personas interesadas (Stakeholders) e Integracion. Adicionalmente a los
conocimientos bdsicos de gerencia de proyectos, éstos se debben complementar
con: Conocimientos y habilidades gerenciales, conocimientos en normas y
regulaciones del area de aplicacion, habilidades interpersonales, comprension
del entorno del proyecto, orientacion al logro, entre otras competencias.

9.2 Control de cambios

Una vez establecido el alcance inicial y teniendo en cuenta las condiciones de
calidad, de tiempo, costos y recursos; los cambios surgidos, deben evaluarse a
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la luz de las implicaciones en cada una de las dimensiones mencionadas. De ser
necesario realizar un cambio en el proyecto afectado por la calidad de los
enfregables, el fiempo de ejecucion, los costos financieros o los recursos
involucrados, el cambio debe revisarse y deberd documentarse y acordarse
entre las partes y se formalice en la documentacion de los proyectos y, si aplica,
en las condiciones contractuales.

9.3 Indicadores de gestion de los proyectos

Para establecer el avance y la ejecucion normal de los proyectos se debe contar
con un conjunto de indicadores, los cuales permitan registrar y monitorear el
estado del proyecto.

Se deben definir pocos indicadores para medir el avance de los enfregables, el
gasto causado, el valor ganado y los resultados obtenidos.

De esta manera si adelantard el proceso de control para medir la eficiencia, la
eficacia y la efectividad del proyecto. Estos se utilizardn para medir la gestion de
los procesos de Tl, como se muestra en el Anexo D.
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Anexo A. Herramientas de la metodologia.

En este anexo encontrard la informaciéon relacionada con las herramientas de la
metodologia y los mecanismos de acceso a las mismas. A continuacion se
muestra la especificacion de las herramientas indicando su descripcion, nombre
del archivo de guia descriptiva para su apropiacion y uso, nombre del archivo
de la herramienta y para cada herramienta se indica la(s) hoja(s) del libro de
Excel con los formatos a aplicar para cada herramienta.

Las guias de uso y los archivos de las herramientas se encuentran en la carpeta
Herramientas del repositorio del modelo. Ademds, a cada guia y herramienta se
le asocid un hipervinculo para utilizarlo durante la navegacion de este
documento.

Tabla 7. Herramientas en la metodologia de implantacion.

: Descripcion , . . Hojas de la
Herramienta X Guia de uso | Archivo herramienta ) .
general herramienta

Analizar el
. o estado actual
Diagnostic e 4+ FICHATO 70y 1001 01 Entrevista
o de la . OL 01 Entrevis ta - Formato

. planteamiento - Estrateqia.xlsx

estrategia . Estrategia.pdf

estratégico de la

gestion de Tl

Para cada

momento en el Estrategia TI,

camino de Gobierno Tl,
RUpTUtOS. madurez,  definir [+ FICHATQ IT4+ TOOL 02 rupturas Informacién,
estratégica . OL 02 Rupturas - .

las acciones vy Estrategicas.xlsx Sistemas,

Estrateqicas.pdf

S

rupturas ServiciosTec,
estratégicas a Uso, Madurez
seguir
Ubicar la
Modelo de en1|dodl§ector e FICIIATO T4+ TOOL 03 Madurez Encuesta,
en el nivel de OL 03 Madure 7z = .
madurez de - de la Gestion CON Madurez, Niveles
.. madurez de la Gestion CON
gestion de Tl = TI.xlsx de Madurez
definido por el  TlLpdf
modelo.
Mostrar la [T4+-TOOL-04-05-06-
HlelaWVelNi(eM iniciafivas a un R ALINEACTON-TRANSF

06-Plan Maestro 4.Plan Maestro Tl

deTl nivel estratégico y ORMAC1ON-

ejecutivo D.pdi PLANMAEST RO .xIsx
Transformaci Mostrar las [T4+-F1CHATO OL- IT4+—TOOL-Q4—05—06— 2 Transformacion
ones  clave acciones de 05-Transfor ALTNEACTON-TRANSF e‘s conTl
del sector fransformacion e EInss @2 ORMACION- 3.Capacidades Tl
del sector Negocio.pdf PLANMAEST RO xlsx ~-ap

Plan de Seguridad de la Informacion (PSI) 2022 - 2025

Pdagina 2 de 45



file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_01_Entrevista%20Estrategia.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_01_Entrevista%20Estrategia.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_01_Entrevista%20Estrategia.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_01_Entrevista%20Estrategia.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_01_Entrevista%20Estrategia.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_01_Entrevista%20Estrategia.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_01_Entrevista%20Estrategia.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_02_Rupturas%20Estrategicas.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_02_Rupturas%20Estrategicas.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_02_Rupturas%20Estrategicas.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_02_Rupturas%20Estrategicas.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_02_Rupturas%20Estrategicas.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_02_Rupturas%20Estrategicas.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_02_Rupturas%20Estrategicas.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_03_Madurez%20de%20la%20Gestion%20CON%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_03_Madurez%20de%20la%20GestiÃ³n%20CON%20TI.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_03_Madurez%20de%20la%20GestiÃ³n%20CON%20TI.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_03_Madurez%20de%20la%20GestiÃ³n%20CON%20TI.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_03_Madurez%20de%20la%20GestiÃ³n%20CON%20TI.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_06_Plan%20Maestro%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_06_Plan%20Maestro%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_06_Plan%20Maestro%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_06_Plan%20Maestro%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_06_Plan%20Maestro%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05_Transformaciones%20de%20negocio.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ

Alineacion
de objetivos

Portafolio
de
proyectos

Plan de
inversio
n

Gestidon
Financiera
(ejecucid
n)

Tablero de
Indicadores
de
Seguimiento
Evaluacion

Cémo T apoya
los objetivos
estratégicos

Permite realizar el
seguimiento
gerencial
periddico de los
avances de los
proyectos y logro
de los objetivos
dela

Estrategia de TI.

Definir
actividades
estratégicas
incluyendo
costos por
cada
componente
del modelo

1+®

Seguimiento a la
ejecucion de los
recursos
financieros

Constar con un
tablero mida las

principales
indicadores de
los proyectos

estratégicos

PROFESIONAL

[T4+-F1CHATO OL-

05A-Capaci dadas

Requeridas.pdf

IT4+-FICHATO OL-
04-Objetivo s
Estratéqicos.pdf

[T4+-F1CHATO OL-

[T4+-TOOL-04-05-

06-ALINEAC1ON-
TRANSF ORMAC 1 ON-
PLANMAEST RO .xlsx

[T4+-TOOL-07-08-09-10--
PROYECTOS-

08-Portafoli o de
proyectos.pdf

PLANTNVERSTON-
SEGFINANCI1ERO-

IND1CADORE S.xlsx

[T4+-TOOL-07-08-09-10--

uta

e la calidad

Datos Sector
1.0Objetivos
Estratégicos

» PE-Variacion
presupuesto

e PE-
Definicion
Proyectos
Estratégicos

e PE-Indicadores
e PT-Estado
Portafolio

* PT-Portafolio
* PT-Avance
proyectos

- PC-Seguimiento

[T4+-F1CHATO OL- PROYECTOS- s o
07-Plan de PLANINVERS1ON-SEGF1 P9 2 2OTPIER
inversion.pdf NANCI1ERO-

compras

IT4+-F1CHATO OL-
09-Seguimi ento
ejecucion
financiera.pdf

[T4+-F1CHATO OL-

IND1CADORE S.xlsx

[T4+-TOOL-07-08-09-10--
PROYECTOS-
PLANTNVERSTON-
SEGFINANCIERO-
IND1CADORE S .xlsx

[T4+-TOOL-07-08-09-10--
PROYECTOS-

10-1ndicado
res.pdf

PLANTNVERSTON-
SEGFINANCIERO-
IND1CADORE S.xlsx

- PC-Ejecucion
financiera

- PE-Indicadores

Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016

Plan de Seguridad de la Informacion (PSI) 2022 - 2025

Pdagina 2 de 45


file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05A_Capacidades%20Requeridas%20de%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05A_Capacidades%20Requeridas%20de%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05A_Capacidades%20Requeridas%20de%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05A_Capacidades%20Requeridas%20de%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05A_Capacidades%20Requeridas%20de%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_05A_Capacidades%20Requeridas%20de%20TI.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_04_Objetivos%20Estrategicos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_04_Objetivos%20Estrategicos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_04_Objetivos%20Estrategicos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_04_Objetivos%20Estrategicos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_04_Objetivos%20Estrategicos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_04_Objetivos%20Estrategicos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_04-05-06_ALINEACIÃ
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_08_Portafolio%20de%20proyectos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_08_Portafolio%20de%20proyectos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_08_Portafolio%20de%20proyectos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_08_Portafolio%20de%20proyectos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_08_Portafolio%20de%20proyectos.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_07_Plan%20de%20inversion.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_07_Plan%20de%20inversion.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_07_Plan%20de%20inversion.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_07_Plan%20de%20inversion.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/PETI%20ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/PETI%20ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/PETI%20ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_09_Seguimiento%20ejecucion%20financiera.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_10_Indicadores.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_10_Indicadores.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_10_Indicadores.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_FICHATOOL_10_Indicadores.pdf
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx
file:///G:/Mis%20Trabajos/1.1.%20MGCM/1.0%20ITA/ACADEMICO/0.%20PLAN%20ESTRATÉGICO%20TECNOLOGÍA%20DE%20LA%20INFORMACIÓN/ITA%202022%20-%202025/Anexos%20IT4+/Anexo%201%20-%20Herramientas/IT4+_TOOL_07-08-09-10__PROYECTOS%20_PLANINVERSION_SEGFINANCIERO_INDICADORES.xlsx

PROFESIONAL

@Dvita

“-Je la calidad

Anexo B. Cronograma de actividades PSI.

Tabla 8, Cronograma actividades PSI.

Ejecucion

DIAGNOSTICO

PLANEACION
(PLANIFICAR,
establecer el MSPI)

Determinar el
estado actual de
la gestidon de
seguridad y
privacidad de la
informacion

Identificar el nivel
de madurez de
seguridad y
privacidad de la
informacion en la
Institucion
Identificar
vulnerabilidades
técnicas y
administrativas, las

cuales sirven como

insumo para la
fase de
planificacion.

Revisar las Politica
de Seguridad y
Privacidad de la
Informacion

Procedimientos de
seguridad de la
informacion (Plan
de Calidad)

Diligenciar la
herramienta de
autodiagndstico,
identificando la brecha
en la implementacion
del MSPI en toda la
Entidad, y sus acciones
de mejora. Con
vigencia.

Diligenciar la
herramienta de
identificacion de
madurez.

Documento con los
hallazgos encontrados
en las pruebas de
vulnerabilidad

Elaborar actualizacién
Politica de seguridad y
privacidad de la
informacioén, enviar a
juridica la memoria
justificativa y a las
partes interesadas el
documento para
aprobacion.

Manual con las
politicas de seguridad y
privacidad de la
informacion aprobadas
y socializadas
Actualizar
Procedimientos (planes
de calidad),
debidamente
documentados,
socializados y
aprobados por el
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Roles y
responsabilidades
de seguridad y
privacidad de la
informacion.

Identificacion,
documentacion y
aprobacion del
Inventario de
activos de
informacion.

Integraciéon del
MSPI con el
Sistema de Gestion
documental

Plan de
Tratamiento de
Riesgos de

comité de Sistemas de
Gestion Institucional.
Definir y aprobar Roles
y responsabilidades
mediante Resolucion
Rectoral a través del
cual se definen las
instancias al interior de
la institucion, las cuales
se encargardn de
revisar, de velar el
Cumplimiento y el
mejoramiento continuo
de la politica de
Seguridad y privacidad
de la informaciéon de la
unidad central del valle
del cauca, revisada y
aprobada por la
Direccién de la
Institucion.

Documento con la
metodologia para
identificacion,
clasificacion y
valoracién de activos
de informaciodn,
validado, revisado y
aprobado

Matriz con la
identificacion,
valoracion y
clasificacion de activos
de informacidn.
Documento con la
caracterizacién de
activos de informacion,
contenedores de datos
personales

Inventario de activos
de IPvé

Integracién del MSPI,
con el sistema de
gestion documental de
la entidad.

Elaborar y presentar
para aprobacién del
Plan de Tratamiento de

Puta
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IMPLEMENTACION
(HACER, implementar
y operar el MSPI)

PROFESIONAL

Seguridad y
Privacidad de la
Informacion.

Plan de
capacitacion,
sensibilizacion y
comunicacién de
seguridad de la
informacion.

Implementar el
Modelo de
Seguridad y
Privacidad de la
Informacién

Plan de
diagndstico de
IPv4 a IPvé.

Plan de
Implementacion
de controles de
seguridad

Planificacion y
Control
Operacional.

Implementacion
del plan de

Riesgos de Seguridad
Digital

Actualizar Riesgos
mediante documento
Matriz con la
metodologia de
gestion de riesgos,
andlisis y evaluacion de
riesgos.

Documento con la
declaracién de
aplicabilidad.
Documentos revisados
y aprobados por la
Direccién de la
Institucion.

Disenar y aprobar
programas y planes
para los funcionarios
sobre conciencia y
comunicacién de las
politicas

Documento con el plan
de comunicacion,
sensibilizacion y
capacitacion para la
enfidad.

Documento del andlisis
de lo alcanzado en
Madurez Inicial

Documento con el Plan
de diagndstico para la
transicion de IPv4 a
IPVé6.

Elaborar el Plan de
Implementacion de
conftroles de seguridad
digital

Documento con la
estrategia de
planificacion y control
operacional, revisado y
aprobado.

Verificar inicialmente
ejecucion de acciones
para el tratamiento de

uta
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EVALUACION Y
DESEMPENO
(VERIFICAR hacer
seguimiento y revisar
el MSPI)

tfratamiento de
riesgos.

Indicadores de
Gestion.

Evidencia de los
conftroles
implementados y
las mejoras
presentadas
anualmente

Plan y estrategia
de fransicion de
IPv4 a IPvé.

Implementacion
del Plany
estrategia de
transicion de IPv4
a IPvé.

Plan de pruebas
de funcionalidad
de IPv4 a IPvé

Indicadores de
seguridad Digital

Plan de revision y
seguimiento, ala
implementacion

del MSPI.

Ejecucion y
evaluacién del
Plan Tratamiento
de Riesgos de
Seguridad Digital

riesgos, mediante un
informe de la ejecucién
del plan de fratamiento
de riesgos aprobado
por el responsable de
cada proceso.
Documento con la
descripcién de los
indicadores de gestion
de seguridad y
privacidad de la
informacion.
Diligenciar y actualizar
Matriz de evaluacioén
de Conftroles ISO 27001-
2013 con las Evidencias
de la implementacion
de los controles de
seguridad Digital
Documento con las
estrategias del plan de
implementacién de
IPvé en la entidad,
aprobado por la
Oficina Gestién de TI.

Implementar el plan

Implementar el plan

Actualizar la Tabla de
Indicadores Seguridad
Digital y enviar a
responsable de plan
de accion
Documento con el
plan de seguimiento y
revision del MSPI
revisado y aprobado
por la Direccidén de la
Institucion.

Informe con la
evaluacién y medicién
de la efectividad de la
implementacién de los
controles definidos en
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MEJORA CONTINUA
(ACTUAR, mantener y
mejorar el MSPI)

PROFESIONAL

Gestion de
Incidentes de
Seguridad de la
Informacion

Evaluacion de Plan
de Continvidad de
la Operacién de
los Servicios Tl de la
Institucién

Plan de Ejecucion
de Auditorias

Evaluacion del
plan de seguridad

Autodiagnéstico
nivel de madurez
Identificacion del
nivel madurez
Andlisis de brecha

Plan de mejora
continua

el plan de tratamiento
de riesgos

Elaborar y enviar el
informe de gestidén de
incidentes de
seguridad de la
vigencia

Realizar Informe de
cumplimiento del Plan
de Continuidad de la
Operacién de los
Servicios

Documento con el
plan de ejecucion de
auditorias y revisiones
independientes al
MSPI, revisado y
aprobado por la
Direccion de la
Institucion.

Solicitar la
programacion de
autoria del MSPI, la
cual serd incluida en el
Plan de Auditorias
Realizar presentacion
de cumplimiento del
plan de seguridad y
privacidad de la
Informacion y enviar
para ser presentado
para aprobacion
Realizar
Autodiagnéstico
Realizar
Autodiagnéstico
Realizar Andlisis
Elaborar documento
con el plan de
mejoramiento continuo
de seguridad y
privacidad de la
informacion, tomando
las acciones oportunas
para mitigar las
debilidades
identificadas.

Puta
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Resultados de la
ejecucion del plan
de seguimiento,
evaluaciéon y
andlisis para el
MSPI

Resultados del
plan de ejecucién
de auditorias y
revisiones
independientes al
MSPI.

Contar con una
herramienta de
andlisis sobre
impacto en la
privacidad
Descripciéon de los
flujos de
informacion
Identificar los
riesgos de
privacidad

Cumplimiento plan
de mejora

opia

Documento con el plan
de comunicaciéon de
resultados.

Socializar resultados del
plan

Socializar resultados del
plan

Realizar la herramienta
de andlisis sobre
impacto en la
privacidad

Documentar procesos

Elaborar matriz de
riesgos de privacidad

Evaluacion de planes
de mejora

Wuta

“de la calidad

Plan de Seguridad de la Informacion (PSI) 2022 - 2025

Pdgina 2 de 45



@Dvita

“-Je la calidad

Anexo C. Planilla resolucion Comité de Seguridad de la Informacion
RESOLUCION XX DE XXXX

"Por la cual se conforma el Comité de Seguridad de la Informacion del Instituto
Técnico Agricola (ITA) y se definen sus funciones"”

EL RECTOR DE LA INSTITUCION DE EDUCACION SUPERIOR ITA, en uso de sus
facultades legales y en especial las que le confiere el Estatuto General y la
Resolucion 0652 de 2012 del Ministerio del Trabajo, v,

CONSIDERANDO
Que....
...Que, en mérito de lo expuesto,
RESUELVE:

Articulo 1°. Conformacién del Comité de Seguridad de la Informacion. Créase el
Comité de Seguridad de la Informaciéon de del Instituto Técnico Agricola (ITA). El
Comité estard integrado asi:

1. Representante del drea de informdtica o su delegado.

2. Representante del drea de Planeacion o su representante.

3. Representante del drea Juridica (segiun corresponda por distribucion
Orgdnica de la Institucion) o su delegado.

4. Representante del drea de Gestion de Calidad (seguUn corresponda por
distribucion Orgdnica de la Institucion) o su delegado

5. Representante del drea de Gestion Documental (segUn corresponda por
distribucion Orgdnica de la Institucion) o su delegado.

6. Representante del drea de Control Inferno o su delegado (segun
corresponda por distribuciéon Orgdnica de la Institucion)

7. Elresponsable de Seguridad de la informacion de la Institucion.

Paragrafo 1°.El Comité podrd invitar a cada sesién, con voz y sin voto, a aquellas
personas consideradas necesarias por la naturaleza de los temas a tratar.

Articulo 2°. Objetivo del Comité de Seguridad de la Informaciéon. EIl Comité
deberd asegurar la exista de una direccidon y apoyo gerencial para soportar la
administracion y desarrollo de iniciativas sobre seguridad de la informacién, a
través de compromisos apropiados y uso de recursos adecuados en el
organismo, asi como de la formulacion y mantenimiento de una politica de
seguridad de la informacién a través de todo el organismo.

Articulo 3°. Funciones del comité. El Comité de Seguridad de la Informacion del
Instituto Técnico Agricola (ITA) tendrd dentro de sus funciones las siguientes:
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. Adoptar las medidas y acciones de conformidad con los resultados de los

diagndsticos del estado de la seguridad de la informacion, con el fin de fomar
y establecer las medidas necesarias.
Alinear sus acciones y decisiones a la normatividad vigente en materia de
tecnologias y seguridad de la informacion.
Aprobar el uso de metodologias especificas para garantizar confiabilidad,
disponibilidad e integridad de la seguridad de la informacion.
Aprobar las medidas y Politicas de Seguridad de la Informacién y sus
modificaciones, en relacion con los activos de la informacion para la
Institucion.
Asegurar la implementacion y desarrollo de politicas de gestion y directrices
en materia de seguridad y privacidad de la informacion, mediante el
cumplimiento de las siguientes actividades:
a. Aprobacioén seguimiento alos planes, programas, proyectos, estrategias
y herramientas necesarios para la implementacion interna de las
politicas de seguridad y privacidad de la informacion.
b. Socializar la importancia de adoptar la cultura de seguridad vy
privacidad de la informaciéon a los procesos de la Institucion.
c. Aprobar acciones y mejores prdcticas en la implementacion del MSPI.
d. Adoptarlas decisiones, permitiendo la gestion y minimizacion de riesgos
criticos de seguridad de la informacion.
Coordinar y dirigir acciones especificas en pro de proveer un ambiente seguro
y establecer los recursos de informacion consistentes con las metas y objetivos
la Institucion.
Establecer mecanismos necesarios para prevenir situaciones de riesgo o
incidentes de seguridad fisica o virtual, pérdidas patrimoniales o afectar los
recursos de informacién de la Institucion.
Garantizar, hacer seguimiento y/o verificacion de la implementacion del
Modelo de Seguridad y Privacidad (MSPI) de la Informacion al interior de la
Institucion.
Garantizar, hacer seguimiento y/o verificacion de la implementacion del
Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Institucion.

10.Participar en la formulacion y evaluaciones los planes de accion para mitigar

y/o eliminar riesgos en seguridad de la informacion.

11.Poner en conocimiento de la Institucién, los documentos generados al interior

del Comité de Seguridad de la Informacién, cuyo accionar impacten de
manera transversal a la misma.

12.Promover la difusidn y sensibilizacion de la seguridad de la informacién dentro

de la Institucion.

13.Promover la mejora contfinua del Sistema de Gestion de Seguridad de la

Informacién (SGSI) de la Institucion.
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14.Realizar el seguimiento y/o verificacion de la implementacion de los requisitos,
controles e indicadores del Sistema de Gestion de Seguridad de la
Informacioén SCSI de la Instfitucion.

15.Redlizar revisiones periddicas del Sistema de Gestion de Seguridad de la
Informacioén (SGSI) (porlo menos una vez al ano) y segun los resultados de esta
revision definir las acciones pertinentes.

16.Recomendar lainvestigacion de los incidentes de seguridad de la informacion
ante las instancias necesarias cuando haya lugar a ello.

17.Recomendar roles y responsabilidades especificos, relacionados con la
seguridad de la informacion.

18.Revisar, acompanar, impulsar y aprobar los proyectos de seguridad de la
informacidn y servir de facilitadores para su implementacion.

19.Supervisar la integracion del Sistema de Gestion de Seguridad de la
Informacioén (SGSI) con los demas Sistemas de Gestion de la Institucion.

20.Las demas funciones inherentes a la naturaleza del Comité, relacionadas con
el estudio, andlisis y recomendaciones en materia de seguridad y privacidad
de la informacion.

Paragrafo 2. Una vez conformado el Comité de Seguridad de la Informacién, este
podrd expedir su reglamento, en el cual fijard el alcance de cada una de las
funciones operativas senalas en el presente articulo.

Articulo 5°. Secretaria Técnica: La Secretaria Técnica del Comité se definird al
interior del Comité y el secretario elegido serd remplazado cada XXXX (X) meses.

Articulo 6°. Funciones de la Secretaria Técnica. Las funciones de la Secretaria
Técnica serdn |as siguientes:

1. Citar alos integrantes del Comité a las sesiones ordinarias o extraordinarias

2. Elaborar las actas de las reuniones del Comité y verificar su formalizacion por
parte de sus miembros.

3. Llevar la custodia y archivo de las actas y demds documentos soportes.

4. Presentar los informes requeridos por el Comité.

5. Redlizar seguimiento a los compromisos y tareas pendientes del Comité.

6. Recibiry prepararlarespuesta alos documentos, competentes con el Comité.

7. Remitir oportunamente a los miembros la agenda de cada comité.

8. Servir de interlocutor entre terceros y el Comité.

9. Verificar el quérum al inicio de las sesiones

1

0.Firmar las actas aprobadas por el Comité.

Articulo 7°. Reuniones del Comité de Seguridad de la Informacién. El Comité de
Seguridad de la Informacion — deberd reunirse (segun periodicidad definida por
la Institucion), previa convocatoria del Secretario Técnico del Comité.
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Articulo 8°. Sesiones Extraordinarias. Los miembros del Comité podrdn ser citados
a participar de sesiones extraordinarias de trabajo cuando sea necesario, de
acuerdo con temas de riesgos, incidentes o afectaciones de contfinuidad dentro
del Sistema de Gestion de Seguridad de la Informacion.

Articulo 9°. Vigencia y Derogatoria: La presente Resolucién rige a partir de la
fecha de su expedicion.

PUBLIQUESE Y CUMPLASE
Dado en XXXX, alos X dias del mes de XXXX de XXXX
Directivo Responsable de la Institucion
Cargo
Fuente: Tomado de Documento, Guia 4 - Roles y responsabilidades . 2016 - MinTIC.
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Anexo D. Indicadores de Gestion

En este anexo enconfrard la informacion relacionada con los indicadores de
gestion definidos por IT4+®. A confinuacion se muestra la especificacion,
indicando su nombre, descripcion, nombre del archivo del indicador, ademds, a
cada indicador se le asocio un hipervinculo para ufilizarlo desde la navegacion
de este documento.

Tabla 9. Indicadores de gestion.
Archivo de la hoja de vida

Nombre Descripcion del indicador

Medir en avance enla _ »
NI R RS et el a ke Ml ciccucion de los proyectos y Indicadores de Gestion [T4+.xlsx
Plan de Estratégico de Ti gc’rividcdes del plan estratégico  Heja: Nivel ejecucién PETI

el

Uso efectivo de los sistemas y
servicios de informacidén de la
entidad, en funcién de las bases

-~ Indicadores de Gestidn T4+ .xIsx
de datos, cumplan los requisitos

Base de datos con

aseguramiento de conformidad, desarrollados a = Hoja: BD con aseguramiento
través de los procesos de
gestion de Tl.
Disponibilidad de Uso efectivo de los sistemas y Indicadores de Gestidn T4+ xlsx
laifeliagleleillaR=TaNn[slelle M servicios de informacién de la
de . entidad Hoja: Disp Info medios Tl

Medir el avance en el desarrollo

INIEIReCR IV inlETal(oFl de |os requerimientos y el

de desarrollo y mantenimiento de los sistemas Indicadores de Gestion [T4+.xlsx
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