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Modelo de Gestion Estratégica de Tecnologias de la Informacion

Biblioteca de Infraestructura de Tecnologias de la Informacion -
Information Technology Infraestructure Library

Marco de Referencia de Arquitectura Empresarial
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Plan Estratégico de las Tecnologias de Informacién y las Comunicaciones
- Guia de los Fundamentos de Gestidn de Proyectos - Guide to the Project
PMBOK Management Body of Knowledge, es un libro de esténdares, pautas y
normas para la gestion de proyectos.
Project Management Institute
Oficina de Gestién de Proyectos - Project Management Office

Plan Nacional de Desarrollo

Peticiones, Quejas, Reclamos y Solicitudes.

Reporte Global de Competitividad

P runto de Recuperacion Objetivo - Recovery Point Objective
Tiempo de Recuperacién Objetivo - Recovery Time Objective
Sistema de Gestién de la Seguridad de la Informacién

Centro de Operacién de Seguridad - Security Operation Center
Tecnologias de la Informacién

Tecnologia de la Informaciéon y las Comunicaciones

Definiciones

Acciones a desarrollar en una institucién de manera cotidiana, como parte
Actividades . . .
de sus obligaciones, tareas o funciones.
Es el uso sistemdtico de la informacién disponible para determinar la
INalelISe RN e[e M frecuencia para determinados eventos donde se pueden producir y la
magnitud de sus consecuencias.
Es un programa informdtico disefiado como una herramienta para realizar
operaciones o funciones especificas

Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar,
Arquitectura comunicar, certificar la implementacién, mantener y mejorar la arquitectura
a través de todo el ciclo de vida de un sistema

Es una prdctica estratégica (una capacidad), consiste en analizar
intfegralmente las empresas desde diferentes perspectivas o dimensiones (el
negocio, lainformacién, las aplicaciones, la infraestructura), con el propdsito
de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacién necesaria.

Describe los elementos de una institucién, le permiten implementar su mision.
Esta arquitectura incluye el catdlogo de servicios misionales; el modelo
estratégico; el catdlogo de procesos misionales, estratégicos y de soporte;
la estructura organizacional, y el mapa de capacidades institucionales.

Relacion secuencial y légica entre insumos, actividades, productos vy
©felo[STaloRe [CAYellel@MN e sultados donde se anade valor a lo largo del proceso de fransformacion
total.
Represenfocién esquemdtica de un proceso, permite conocer su objetivo,
proceso alcance vy sus principales actividades del ciclo PHVA.
El ciclo de Deming, también conocido como circulo PDCA corresponde all
Ciclo PHVA acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar), Ciclo
de mejoramiento continuo.

El principal entregable de la arquitectura empresarial es el mapa de ruta.
Mapa de Ruta Después de evaluar el estado actual (AS-IS) y establecer la situacion objetivo
donde se quiere llegar (TO-BE),
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Describe la estructura y las relaciones de fodos los elementos de Tl de una
organizacioén. Se descompone en arquitectura de informacién, arquitectura
de sistemas de informacién y arquitectura de servicios tecnoldgicos. Incluye
ademds las arquitecturas de referencia y los elementos estructurales de la

estrategia de Tl (visién de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).

Proveer un conjunto de servicios y productos para facilitarle a un cliente el
Generar Valor logro de un objetivo. La generacién de valor es donde los clientes perciban
los beneficios de una iniciativa de arquitectura.

Un dato por si mismo no constituye informacién ni conocimiento, como
minimo requiere una interpretacién para poder generar conocimiento y/o
informacion; pero también podria requerir el procesamiento de otros datos
y/o metadatos para ser generador de informacion

Cada uno de los seis componentes de la estructura de la primera capa del
Dominio diseno conceptual del Marco de Referencia de Arquitectura Empresarial
para la gestién de TI.

Grado en el cual se realizan las actividades planificadas y se alcanzan los
resultados planificados.

Eficiencia Relacion entre el resultado alcanzado y los recursos ejecutados

Es el proceso de coleccién de datos de un sistema de acuerdo con los
requerimientos detallados en una especificacion funcional. Este proceso
puede requerir desarrollo, pruebas y ejecucion de programas en uno o varios
sistemas.

Corresponde a la descripcidn explicita de la interaccion entre proveedores
y consumidores de informacién a lo largo de un proceso o patrén repetible
de invocaciéon definido por parte de la entidad.

Es un enfoque estructurado para manejar la incertidumbre relativa a las
amenazas o factores de riesgo susceptibles afectar el cumplimiento de los
CEHielaNe LN (=T elelM Objetivos, buscando disminuir la probabilidad y el impacto de su
materializacion. Incluye las actividades de identificacion, evaluacion,
fratamiento y, seguimiento y mejora de la eficiencia de los controles.
Permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacién (Tl), con el propdsito de agregar valor para la
organizacién. La gestién de Tl permite a una organizacion optimizar los
recursos, mejorar los procesos de negocio y de comunicacion y aplicar las
mejores prdcticas. (MInTIC, 2015)

Define la capacidad de una organizacién para controlar y regular su propio
Gobernabilidad funcionamiento con el fin de evitar los conflictos de infereses relacionados
con la divisidbn entre los beneficiarios y los actores.

"El Gobierno Tl es un conjunto de procedimientos, estructuras vy
Gobierno de Tl comportamientos utilizados para dirigir y controlar la organizacién hacia el
logro de sus objetivos" (www.iteraprocess.com, s.f.).
. . Es la estrategia de Ministerio de las TIC, busca construir un Estado mds
Gobierno Digital - i’ L :
eficiente, mas fransparente y participativo gracias a las TIC.

Unidad bdsica de conocimiento. Es un conjunto de datos organizados y
procesados los cuales Tienen un significado, relevancia, propdsito vy
contexto. La informacién sirve como evidencia de las actuaciones de las
entidades.

Conjunto de elementos l6gicos y fisicos permiten una determinada solucién
Infraestructura . .
funcione adecuadamente, tal y como fue disenada..
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La interoperabilidad es la accién, operacidon y colaboracién de varias
entidades para intercambiar informacién, permite brindar servicios en linea
a los ciudadanos, empresas y ofras entidades mediante una sola venta de
atencidén o un solo punto de contacto. Es decir, es la forma de ahorrarle a la
gente los desplazamientos de un lugar a otro a la hora de realizar un trdmite
y de hacer el proceso menos engorroso.

Interoperabilidad

El Marco de Referencia es el instrumento principal, la carta de navegacién,

RTOSETE [Rere) (e para implementar la Arquitectura Tl de Colombia.

gestion de
ecnologias de la
Informacion

Es un sistema, sirve como base para hacer funcionar determinados moédulos
Plataforma .
de hardware o de software compatibles.

Son los bienes y servicios, se obtienen de la transformacién de los insumos a
Producto . . D -
fravés de la ejecucion de las actividades.

quick wins o Son una herramienta profesional para conseguir resultados de una forma
Vileilelileifele]le [ Gpida y con una inversion generalmente baja dentro de una empresa

Son los cambios en las condiciones del sujeto de beneficio enmarcadas en
Resultados el objetivo general del proyecto, por efecto del consumo de los productos y
el cumplimiento de los supuestos considerados en el mismo.

Riesgo Efecto de la incertidumbre sobre los objetivos. (ICONTEC, 2011)

Se refiere al volumen de datos en riesgo de pérdida, los cuales la
organizacién considera tolerable. sLas fransacciones de cudnto Tiempo se
estd dispuesto a perder, o a reintroducir al sistema?

Expresa el Tiempo durante el cual una organizacién pueda tolerar la falta de
funcionamiento de sus aplicaciones y la caida de nivel de servicio asociada,
sin afectar a la continuidad del negocio.

Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
ervicios de Tl institucionales. A través de la prestacion de estos servicios Tl, se produce valor
a la organizacién. Los servicios de informacién son casos particulares de

servicios de TI.

Permiten a los grupos de interés interactuar con ofros sistemas de
informacion de la entidad, del sector, del Estado y con el ciudadano;
ClilelleIbllelite]SSMM consumiendo  y  proporcionando informacién, a través de servicios
disponibles en la web, en un modelo estructurado de portales de
informacion

Es un conjunto de elementos orientados al tfratamiento y administracién de
datos, organizados vy listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

Soportan la mision de la entidad, procesando de manera eficaz las
istemas de fransacciones del negocio, actualizando bases de datos, contfrolando
Informacion procesos operativos, generando documentacién del negocio y recopilando
Misionales informacion sectorial, entre otras responsabilidades, las cuales dependen del
Tipo de misién de la entidad.

De acuerdo con la Corporacién Transparencia por Colombia (2010), la
ransparencia fransparencia es el "marco juridico, politico, ético y organizativo de la
administracién publica”, las cuales regir las actuaciones de todos los

RPO Recovery Point
Objective

RTO Recovery Time
Objective

istemas de
Informacion
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servidores publicos en Colombia, implica gobernar expuesto y a modo de
vitrina, al escrutinio publico..
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DERECHOS DE AUTOR

Todas las referencias a los documentos Version Actualizada del Modelo de
Gestion [T4+®, MInTIC 2016, Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado Colombiano - Gobierno de Datos con derechos
reservados por parte del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones, a través de la estrategia de Gobierno en Linea.

Todas las referencias a las politicas, definiciones o contenido relacionado,
publicadas en la norma técnica colombiana NTC ISO/IEC, con derechos
reservados por parte de ISO/ICONTEC.

INTRODUCCION.

Conforme a los principios de "Prioridad al acceso y uso de las Tecnologias de la
informacién y las Comunicaciones" y la "Masificacion del Gobierno en Linead",
ahora Gobierno Digital, consagrados respectivamente en los numerales 1'y 8' del
articulo 2 dela Ley 1341 de 2009 , las entidades publicas deberdn priorizar el
acceso y uso a las Tecnologias de la informacién y las Comunicaciones (TIC) en
la produccidén de bienes y servicios, asi como adoptar todas las medidas
necesarias, al garantizar el maximo aprovechamiento de las Tecnologias de la
informacion (Tl).

El Decreto Unico Reglamentario del Sector de Funcidon PUblica, desde el Decreto
1083 de 2015 y su modificacion mediante el 1499 de2017 y el 612 de 2018 del
Departamento Administrativo de la Funcién Publica, establece, los organismos y
entidades de los érdenes nacional y territorial de la Rama Ejecutiva del Poder
PUblico deben liderar la gestion estratégica con las Tecnologia de Informaciéon y
Comunicaciones (TIC) mediante la definicion, implementacion, ejecucion,
seguimiento y divulgacién de un Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones (PETI), el cual debe estar alineado a la estrategia
y al modelo integrado de gestion de la enfidad, teniendo un enfoque en la
generacion de valor publico, al habilitar las capacidades y servicios tecnoldgicos
necesarios para impulsar las transformaciones, la eficiencia y la tfransparencia del
Estado.

El Decreto 612 de2018 establece los instrumentos para implementar la "Estrategia
de Gobierno en Linea", ahora Politica de Gobierno Digital, exigiendo la
elaboracion por parte de cada entidad de un Plan Estratégico de las Tecnologias
de la Informaciéon y Comunicaciones (PETI), asi como de un Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la informacién y un Plan de Seguridad
y Privacidad de la informacidén, a ser integrados en el Plan de Accion, el cual
debe ser publicado en el sitio web oficial de la entidad.

De acuerdo al Ministerio de Tecnologias de la Informacidén y las Comunicaciones
(MInTIC), el Plan Estratégico de las Tecnologias de la Informacion vy

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025

Pdgina 2 de Pagina 11 de 112 .




PROFESIONAL

B

e de la calidad

Comunicaciones (PETI) “es el artefacto que se utiliza para expresar la Estrategia
de Tl. Incluye una vision, unos principios, unos indicadores, un mapa de ruta, un
plan de comunicacion y una descripcion de todos los demds aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestion del plan estratégico. El PETI hace parte integral de la estrategia
de la Institucion. Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETI”, con una
proyeccion de la estrategia de 4 anos, y deberd ser actualizado anualmente a
razdn de los cambios de la estrategia del sector, la Institucion y la evolucion y
tendencias de las Tecnologias de la Informacion.

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI),
constituye una guia de trabajo en el Tiempo, permitiendo definir y administrar las
diferentes politicas y proyectos conducentes al logro de los objetivos propuestos
y a la ejecuciéon de los diferentes proyectos de manera coordinada de acuerdo
con las necesidades vy prioridades de la organizacion.

Las Tecnologia de Informacion y Comunicaciones (TIC), considerado como
elemento de apoyo, se han convertido en un elemento estratégico en la
Institucion Técnico Agricola (ITA), convirtiendose en una herramienta
metodoldégica a incorporar como una estrategia de Tecnologia de la
Informacién (Tl) dentro de la Institucion, tanto en la administrativo como en lo
académico. El uso estratégico de Tecnologia de la Informaciéon (Tl) es una
ventaja competitiva, convirtiéndose en un factor critico de éxito en la Institucion,
esta actividad estd relacionada con el establecimiento de una adaptaciéon
continua de la Tecnologia de la Informacion (Tl) dentro de los Planes Estratégicos
de la Institucion, permitiendo manejar todas las actividades de planeacion, las
cuales identifican oportunidades y asi soportar las actividades operacionales,
dichas actividades estdn alineadas con el Plan Integral para el Desarrollo
Institucional (PID), Plan de Mejoramiento para la Acreditacion Institucional y el
Sistema Integrado de Gestion de Salud, Seguridad Ambiental y Calidad (HSEQ),
permitiendo revisiones periddicas y actualizaciones anuales, si es necesario
alinear o ajustar sus metas de acuerdo con los resultados de los seguimientos y
andlisis del contexto estratégico realizados en el Macroproceso Gestion
Tecnologia de Informaciéon y Comunicaciones (TIC), y previa aprobacion del
Comité Antitramites y de Gobierno en linea o quien haga sus veces. A su vez se
alinea con el Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto
por la equidad” en la linea de Educacidon de calidad para un futuro con
oportunidades para todos.

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI),
hace parte integral de la estrategia de Instituto Técnico Agricola (ITA) y es el
resultado de un adecuado ejercicio de planeaciéon estratégica de Tecnologia
de la Informacion (Tl), busca la adecuada planeacion y Gestion de los Sistemas
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de Informacion (GSI) (misional, de apoyo, portales digitales y de
direccionamiento estratégico).

Este documento se construyd de acuerdo con lo dispuesto en la guia técnica
“G.ES.06 Guia para la Consfruccion del PETI — Planeacion de la Tecnologia para
la Transformacion Digital” de julio de 2019, alineado con la Politica de Gobierno
en Lineaq, los Principios de Transformacion Digital publica, los lineamientos de
Arquitectura Empresarial y le Plan de Seguridad de Privacidad de la Informacion
publicados por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones (MInTIC). En el documento, se adoptd la concepcion,
metodologia, lineamientos e instrumentos desarrollados por MinTIC-, conforman
la Estrategia de Gobierno en Linea, la cual esta soportada en la construccion de
la Arquitectura de la Tecnologia de la Informacion (ATl) del Estado y en el modelo
de gestion estratégica con Tecnologia de la Informacion (IT4+®)

El presente documento del PETI cuenta con una vigencia de 4 anos
comprendidos entre los anos 2022-2025, alineado con el plan estratégico
institucional y con el plan nacional de desarrollo; permitiendo revisiones
periddicas si son necesarias para alinear o ajustar los proyecto y sus metas de
acuerdo con el presupuesto y las directrices de la Institucion. Es importante
precisar, este plan se debe actualizar de acuerdo con los lineamientos de la
Instituciéon, si asi lo requiriera, actualizando el portafolio de proyectos vy
manteniendo la continuidad de los servicios y algunos proyectos segun su
importancia y criticidad.

ALCANCE DEL DOCUMENTO.

El PETI se formuld con el fin de apoyar el logro de las estrategias, programas y
metas enmarcadas en el Plan Estratégico de la Institucion para mejorar la
interaccién con la comunidad académica vy los actores externos de alguna u
otra forma necesitan de los servicios ofertados por la Institucion, fortaleciendo la
oferta de servicios internos y externos.

El documento Tiene como finalidad el diagndstico, andlisis, definicion y
planeacion de los proyectos de tecnologia a ejecutar en los anos 2022 - 2025,
articulado de manera global con la adquisicidon e implementacion de nuevas
tecnologias y sistemas de informacién misionales, funcionales, gerenciales, asi
como la modernizacion y actualizacion organizacional, la Gestion en seguridad
de la informacion, esquemas de virtualizacion y la movilidad.

MARCO NORMATIVO.

Para el desarrollo de la estrategia de Tl se deben tener en cuenta las normas
vigentes: externas, tales como las disposiciones legales y la normatividad vigente
expedida por las autoridades; y las internas, tales como los decretos y las
resoluciones de la organizacion. La proliferacion de disposiciones sin la
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evaluacion de impacto y la previa revision de viabilidad a su expedicion por el
drea de TlI, genera dificultades en la implementacion y complicaciones, por lo
tanto, los sistemas de informacion se “adapten”, a veces sin éxito prdctico, a las
modificaciones y a los requerimientos.

El Estado Colombiano ha determinado las normas por las cuales se rige la gestion
y administracion de los servicios de las TIC especialmente en las entidades

publicas.
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Tabla 1.Normatividad de la gestion y administracion de los servicios de las TIC
Normatividad de la gestion y administracion de los servicios de las TIC
Normatividad Asunto

Ley 39 1981 Sobre microfiimacion y certificacion de archivos.
Ley 23 1982 Medidas para el reconocimiento de los derechos de autor
Ley 30 1992 Por Io.cuol se organiza el servicio publico de la Educacion
Superior
Por medio del cual se reglamenta el procedimiento para la
Decreto 2620 1993  utilizacion de medios tecnoldégicos para conservar los archivos

de los comerciantes.

Por medio de la cual se modifica el Cédigo Penal, se crea un

nuevo bien juridico tutelado - denominado de la proteccion
1993 de la informacidn y de los datos- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, enfre otras disposiciones.
Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion y
se dictan ofras disposiciones.
Por medio de la cual se dicta la Ley General de Archivos y se
dictan oftras disposiciones
Por la cual se dictan disposiciones sobre racionalizacion de
frdmites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos
Por la cual se dictan disposiciones relacionadas con la
disponibilidad de informacion y la articulacién con las
diferentes fuentes del Sistema Nacional de Informacidén de la
Educacion Superior (SNIES).
Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se Reglamenta parcialmente la Ley 962 de 2005, y se dictan
ofras disposiciones
Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado - denominado de la proteccion
Ley 1273 2009 de lainformacion y de los datos- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacidn y las
comunicaciones, enfre otras disposiciones.
Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan ofras disposiciones
Lineamientos de Politica para la continuidad de los programas
CONPES 3670 2010 de acceso y servicio universal a las Tecnologias de la
Informacion y las Comunicaciones
Por el cual se regula el intercambio de informacidn entre
entidades para el cumplimiento de funciones publicas
Por la cual se dictan disposiciones relacionadas con la
administracion y disponibilidad de la informacién en el Sistema

1999

2000

2005

Resolucién 626 2007

Decreto 1151 2008

Ley 1341 2009

Ley 235 2010

Resolucion 1780 2010
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Nacional de Informacion de la Educacion Superior 3SNIES y se
dictan ofras disposiciones.

Lineamientos de Politica para Ciberseguridad y Ciberdefensa
Ley 872 de 2003. Por la cual se crea el sistema de gestion de la
calidad en la Rama Ejecutiva del Poder Pdblico y en otras
entidades prestadoras de servicios

Por el cual se crea la Agencia Nacional de Contratacion

2011 Publica - Colombia Compra Eficiente-, se determinan sus
objetivos y estructura.

Senala los requisitos del Sistema de Gestion de Seguridad de la
Informacion.

CONPES 3701 2011

Decreto 4170

Norma Técnica
ISO/IEC 27002
Norma Técnica
NTC 5854 5854
Directiva

2011

2011  Accesibilidad a paginas web

Eficiencia Administrativa y Lineamientos de la Politica Cero

Presidencial 04 2012 Papel en la Administracion Publica

Decreto 1377 2013 Por el cuql se reglamenta parcialmente la Ley 1581 de 2012
(proteccion de datos personales)

Norma Técnica 2013 Tecnologia de la informacién. Técnicas de seguridad. Sistemas

ISO/IEC 27001 de gestion de la seguridad de la informacion. Requisitos
Por medio del cual se establecen los lineamientos generales
2014 de la Estrategia de Gobierno en Linea, se reglamenta
parcialmente la Ley 1341 de 2009
Por medio de la cual se crea la Ley de Transparencia y del
2014 Derecho de Acceso a la Informacidon Publica Nacional y se
dictan ofras disposiciones.
Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de la
informacion publica)
Expide el Decreto Unico Reglamentario del Sector de las TIC.
2015 Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia de
Arquitectura Empresarial para la gestion de Tl
Reglamenta algunos articulos y paragrafos del Decreto
2015 numero 1081 de 2015 (Lineamientos para publicacién de la
Informacidn para discapacitados)
Con el fin de abordar las incertidumbres, los riesgos, las
2016 amenazas, las vulnerabilidades y los incidentes digitales, en el
2011, el Gobierno nacional expide el Documento CONPES
Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto 1083 de 2015, en lo
2016 relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones.
Actualiza el Decreto 1078 de 2015 con la implementacion de
zonas de acceso publico a Internet inaldmbrico
Adopta el modelo del Sello de Excelencia Gobierno en Linea 'y
se conforma su comité
Actualiza el Decreto Unico Reglamentario del sector de las TIC,
2017 estableciendo lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales
Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcidn Publica, en lo

Decreto 2573

Ley 1712
Decreto 103 2015

Decreto 1078

Resolucién 3564

CONPES 3854

Decreto 415

Decreto 728 2016

Resolucion 2405 2016
Decreto 1413

Decreto 1499 2017
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CONPES 3975 2019
Directiva 02 2019 2019

Ley 1955 2019 2019

Ley 1978 2019

Decreto 620 2020

Resolucion 1519 2020

Resolucién 00500 2021

Resoluciéon 1126 2021
Decreto 2106 2109

Ley 152 1994

Acuerdo 11 1996

Ley 489 1998
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relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015

Politica nacional de explotacion de datos (BIG DATA)

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accidn por parte de las
Entidades del Estado.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accidn por parte de las
Entidades del Estado. Articulo 2: Transicion. Las entidades del
Estado de manera progresiva deberdn integrar los planes a
que se refiere el presente Decreto al Plan de Accidn y
publicarlo en la pdgina web a mads tardar el 31 de julio de 2018
Politica Nacional Para La Transformacion Digital E Inteligencia
Artificial

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones
Simplificacion de interaccion digital los ciudadanos y el Estado
Plan de desarrollo 2018-2022. pacto por Colombia, pacto por
la equidad

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e,
jy literal a del pardgrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales

Por la cual se definen los estdndares y directrices para publicar
la informacidn senalada en la Ley 1712 del 2014 y se definen
los requisitos en materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos

Por la cual se establecen los lineamientos y estandares para la
esfrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digita

Por la cual se modifica la Resolucién 2710 de 2017, por la cual
se establecen lineamientos para la adopcion del protocolo
IPvé

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en
la administracion publica. Cap. Il Transformacidn Digital Para
Una Gestion Publica Efectiva

Por la cual se establece la Ley Orgdnica del Plan de Desarrollo.
Por el cual se establecen criterios de conservacion y
organizacion de documentos.

Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entfidades del orden nacional, se
expiden las disposiciones, principios y reglas generales para el
gjercicio de las atfribuciones previstas en los numerales 15y 16

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025

Pdgina 2 de Pagina 17 de 112 .




PROFESIONAL

B

e de la calidad

del articulo 189 de la Constitucion Politica y se dictan otras

disposiciones

Por el cual se desarrolla el articulo 43 del capitulo V Acceso a
2000 los documentos de archivo, del Reglamento general de
archivos sobre Restricciones por razones de conservacion.
Por el cual se desarrolla el articulo 64 del titulo VIl conservacion
de documento, del Reglamento general de archivos sobre

Acuerdo 047

CEEElelSY 80 Prevencion de deterioro de los documentos de archivo y
situaciones de riesgo.
Ley 594 2000 Por medio de la cual se dicta la Ley General de Archivos y se

dictan ofras disposiciones.
Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacion de los servicios de depdsitos,
2002 custodia, organizacion, reprografia y conservacion de
documentos de archivo en desarrollo de los articulos 13y 14y
sus Paragrafos 1 y 3 de la Ley General de Archivos 594 de 2000.
Establecer las medidas técnicas y administrativas destinadas a
prevenir el acceso a menores de edad a cualquier modalidad
2002 de informacién pornogrdfica contenida en Internet o en las
distintas clases de redes informaticas a las cuales se tenga
acceso mediante redes globales de informacion.
Por la cual se crea el sistema de gestion de la calidad en la
2003 Rama Ejecutiva del Poder Publico y en otras entidades
prestadoras de servicios.
Adopcidn de la norma técnica de calidad de la gestion
publica.
Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacién contenida en
2008 base de datos personales, en especial la financiera, credificia,
comercial, de servicios y la proveniente de terceros paises y se
dictan oftras disposiciones.
Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica.
Por el cual se regula el intercambio de informacidon entre
2010 entidades para el cumplimiento de funciones publicas (Ley
2550 de 1995).
Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.
Por el cual se establecen los ineamientos generales para la
2012 integracion de la planeacion y la gestion (Ley 489 de 1998, Ley
552 de 1994).
Por el cual se establecen los ineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.
Por el cual se dictan normas para suprimir o reformar
Ley 019 2012 regulaciones, procedimientos y tramites innecesarios existentes
en la Administracion Publica
Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Acuerdo 037

Decreto 1524

Ley 872

Decreto 4110 2004

Ley 1266

Decreto 4485 2009
Decreto 235
Ley 1437 2011

Decreto 2482

Decreto 2693 2012

Ley 1581 2012
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Por la cual se crea la Comision Nacional Digital y de
Informacidn Estatal.

Define el régimen de acreditacion de las entidades de
Decreto 333 2014 certificacion, aplicable a personas juridicas, publicas y
privadas.

2015 Por el cual se expide el Plan Nacional de Desarrollo 2014-2018
Fuente: Construccidén propia, investigacion pdginas web.

Decreto 0032 2013
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1 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION.

De acuerdo al Marco de Referencia de Arquitectura Empresarial, la Gestion de
Tecnologia de la Informacion (GTl) del Estado Colombiano, el Plan Estratégico de
las Tecnologias de la Informacion y Comunicaciones (PETI), se elabora este
documento de acuerdo con lo dispuesto en la guia técnica “G.ES.06 Guia para
la Construccion del PETI — Planeaciéon de la Tecnologia para la Transformacion
Digital” de julio de 2019, donde la Institucion Técnico Agricola (ITA), garantiza la
alineacion con las politicas del Ministerio de Tecnologias de la Informacion vy las
Comunicaciones (MInTIC), adoptando todas las medidas necesarias, al
garantizar el maximo aprovechamiento de las Tecnologias de la informacion (Tl)
en el desarrollo de sus funciones, con el fin de lograr la prestacidon de servicios
eficientes a la Comunidad Académica.

1.1  Objetivos
1.1.1 Objetivo general.

Elaborar el PETI del ITA, permite establecer los mecanismos, 1os lineamientos del
programa de Gobierno Digital y llevar a cabo las estrategias de desarrollo e
innovacion de la Institucidon, teniendo como base los ejes tecnoldgicos,
académicos y administrativos para liderar y establecer las estrategias de gestion
de las TIC, alineadas a la estrategia y modelo integrado de gestion, acordes con
las necesidades de la Institucion como eje de desarrollo durante el periodo 2022
- 2025 y asi, contribuir al éxito en el desarrollo estratégico de la tecnologia de la
informacion

1.1.2 Objetivos especificos.

Se define los objetivos del PETI, y asi, cumplir con los siguientes criterios especificos,
medibles, alcanzables, importantes en la Institucion y con Tiempos definidos. Los
objetivos estdn alineados con los objetivos estratégicos de la Institucion y con los
objetivos sectoriales y/o territoriales segin aplique.

Tabla 2. Objetivos especificos

Descripcion de objetivo

Conocer y aplicar un modelo de gestion para alinear las iniciativas, proyectos y
operaciones de Tl a los objetivos de la organizacién con la busqueda de generar un
diferenciador de competitividad apalancado en las TI.

Presentar nuevos conceptos y modelos de elaboraciéon de estrategias de las Tl, para
fortalecer y apoyar el cumplimiento de las estrategias instituciones modernas y
globales.
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Generar una vision sistémica e integral del proceso de planeamiento estratégico de
las TI.

Proporcionar conceptos, herramientas y mejores prdcticas para la gesta de un plan
estratégico en Tl.

Aplicar y elaborar los principios de una metodologia moderna, integradora de las Tl
con la estrategia empresarial.

Evaluar y maximizar el valor de las TIC en la Institucion, enfocdndolos sobre objetivos
de la alta administraciéon y factores criticos de éxito.

Destacar las ventajas, las cuales, implica implementar, darle continuidad y
actualizar el PETI en la era de la transformacion digital.

Describir la situaciéon actual de los servicios tecnoldgicos, sistemas de informacion e
infraestructura tecnoldgica de la Institucion.

Analizar el impacto de los servicios y operaciones ofrecidos por la Institucidon con el
uso de las TIC.

Elaborar un portafolio de proyectos, permitiendo al drea de sistemas desarrollar los
objetivos estratégicos a corto, medio y largo plazo y saber construir el mapa de rutas
de iniciativas, a través de las cuales se avanzard en la implementacion de la
Transformacion Digital de la Institucion.

Definir el plan de comunicaciones para socializar el PETI asi como los indicadores de
avance de su implementacion.
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Implementar iniciativas Tl en el ITA a través de las cuales se dirige y controla el uso de
dichas tecnologias apropiando la Politica de Seguridad de la Informacién de la
Institucién, con el objetivo de proteger la informacion y los sistemas de informacion,
de acceso, uso, divulgacién, interrupcion o destruccion no autorizada e identificar
los costos de su implementacion.

Fortalecer la gestidon e interoperabilidad del ITA, mejorando sus procesos y los

intereses de la Comunidad TIC.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a la comunidad
académica.

Asegurar los recursos humanos, fisicos, financieros y tecnoldgicos, para garantizar la
prestacion de los servicios TI.

Fuente: Construccion propia
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2 RUPTURAS ESTRATEGICAS.

En el desarrollo de la estrategia de Tl y como parte del andlisis de la situacion
actual, es importante identificar las rupturas estratégicas contribuyentes con la
transformacion de la gestion y el logro de resultados de impacto en el desarrollo
de las actividades de la organizacion. Hay 10 posibles rupturas estratégicas
sistemdticamente identificadas en entidades del sector publico.

Tabla 3. Posibles rupturas estratégica

Posibles rupturas estratégica

La tecnologia serd considerada un factor de valor estratégico. La informacién, los
sistemas y la tecnologia estardn alineados con el desarrollo del sector, con el plan
sectorial y con la adopcién de una cultura digital en el pais. Apoyar la gestidén de la
institucion y a su vez del sector.
Contar con una oficina de Tl , infegrada al comité directivo, gerencie las
actividades, los recursos y se enfoque hacia un servicio de la mejor calidad posible,
para los clientes internos y externos. Existe la necesidad de integrar las acciones, los
presupuestos y los proyectos para generar economias de escala, crecimiento
ordenado y especializacion.
La informacién serd mds oportuna, mds confiable y con mayor detalle. Evaluar la
necesidad de recolectar informacién con nuevos criterios:
e Datos agregados vs. Microdatos.
Cierre mensual trimestral vs. Tiempo real.
Recoleccion vs. Validaciéon y rechazo en linea.
Evaluar la necesidad de hacer auditorias.
Definir incentivos y el retorno financiero de obtener informacién de calidad.
e Lainformacion es un bien publico.
Aumento en la capacidad de andlisis de informacion.
e Impulsar el desarrollo de las capacidades analiticas en cuanto a:
herramientas, gente, resultados y publicacién.
Contar con el liderazgo al interior de la Institucion para la gestion de sistemas de
informacion. Se requiere de un lider, con habilidades multidisciplinarias; con
pensamiento sistémico y sistemdtico; facilitador y potenciador de la eficiencia en
los procesos y de la transparencia en la gestiéon; practicidad 1 Orientacion a
resultados; con experiencia en cargos de liderazgo y conocimiento del sector
privado y publico.
Necesidad de definir estdndares de integracién e interoperabilidad.
e Integracién entre las fuentes de datos y las herramientas de consolidacion.
e Miradas holisticas.
e Silos de informacion.
Resolver el dilema entre «desarrollar en casan vs. «Comprar software comercialy: la
solucién, ser integradores.
e Tomar lo mejor de ambos mundos.
Reducir la dependencia de terceros y mitigar este riesgo.
Si apoyo - Mds inclinacién a software comercial.
Si misionales - Mds inclinacién a software a la medida.
Presencia Web pensada en el cliente.
Tener capacidad minima para integrar: ningun sistema se adquiere como se
necesita.
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Desarrollar el know-how del «tnegocion.
Integrar software libre con propietario.
Diferenciar software y sistema de informacion.
Hacer énfasis en gerencia de proyectos de ingenieria y no en adquisicion o
desarrollo.
Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costolbeneficio.
e Apoyar todos los procesos clave, estableciendo prioridades estratégicas.
e Evaluar la oportunidad de implantar una herramienta de flujo de trabajo o
workflow.
e Construir un modelo de desarrollo organizacional en el Tiempo con el apoyo
deTl.
e Alcanzar «victorias tfempranas (quick wins) como agente de cambio.
La gestion de los servicios tecnoldgicos debe ser: tercerizada - especializada -
gerenciada - con tecnologia de punta - sostenible - escalable.
Evaluar compra de Tl vs. arriendo de Tl .
Fortalecer la capacidad de gerencia de proyectos de servicios.
Definir ANS medibles y razonables; para el servicio interno y tercerizado.
Orientacién hacia la alta disponibilidad.
TI C como un bien bdsico en el puesto de tfrabajo.
e Foco en la calidad de la experiencia en el servicio al cliente.
Fortalecer el equipo humano y desarrollar sus capacidades de Uso y Apropiacion
de TIC.
e Contar con especialistas de TIC.
e Aumentar la cantidad y las competencias tanto de personal de planta y de
contratistas.
e Integrar alos proveedores en la generacién de valor.
e Desarrollar una cultura digital al interior de la enfidad.
e Readlizar una comunicacion interna intensa y creativa sobre la adopciéon de
TI C en la gestion.
e Adelantar una estrategia de Uso y Apropiaciéon sectorial hacia la
comunidad.
Fuente: Construccion propia. Informacién Tomado de Documento - version actualizada del
modelo de gestion IT4+®, MinTIC 2016

De acuerdo con el ejercicio realizado sobre la arquitectura de TI, como un
componente de la Arquitectura Empresarial, inicialmente se identifican como
relevantes algunas rupturas estratégicas:

Tabla 4. Rupturas relevantes estratégicas de la Arquitectura Empresarial ITA.

Rupturas relevantes estratégicas de la Arquitectura Empresarial ITA

Tl, no es considerada como estratégica sino de apoyo.

Baja cultura de transformacién digital, se prefieren métodos tradicionales.

Procesos misionales no actualizados, ni adaptados a las necesidades del Entidad.

Sistemas de Informacién no cubren la totalidad de los procesos.

Sistemas de Informacién no integrados en su totalidad dificulta el intercambio de informacion
como activo principal.

La capacidad de los servicios tecnoldgicos, deber estar de acuerdo con las necesidades de
los usuarios y de las dreas.
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La estrategia de uso y apropiacion de estar acorde con los grupos de frabajo y las
dependencics.
Interoperabilidad entre los sistemas o componentes para intercambiar informacién y usar la
informacion intercambiada.
Autenticacién Electrénica en el proceso de establecer confianza en las identidades de los
usuarios presentadas electronicamente ante un sistema de informacion.

Fuente: Construccidén propia.

Las rupturas estratégicas permiten identificar los paradigmas a romper de la
Institucion, llevando a cabo la transformaciéon de la gestion de Tl, a continuacion.

Tabla 5. Rupturas estratégicas para identificar los paradigmas
Lista de rupturas estratégicas identificadas

Dominio Descripcidn de la ruptura

Las tecnologias de la informacién como habilitador de la generacion de
resultados estratégicos.

Adopcién y uso de las Tecnologias emergentes y disruptivas de la
denominada cuarta revolucién industrial para facilitar la prestacion de los
servicios integrales a los grupos de interés.

alinear las soluciones con los procesos, aprovechando las oporfunidades de
la tecnologia, segun el costo/beneficio.

Definir estéindares de integracion e interoperabilidad.

El proceso de gestidon de Tl alineado con la oferta de valor de TI; cubriendo
desde la planeacion estratégica, hasta su operacion y su mejora continua.
El tablero de indicadores facilita el control de la gestion de Tl y la toma de
decisiones.

Oficina de Sistemas articulada con las dreas, regionales y centros de
formacion.

La gestidn de Tl requiere una Gerencia integral para dar resultados,
Oficina de gestidn de proyectos con portafolios y programas claramente
definidos, proyectos gestionados desde el inicio hasta su cierre, con una
metodologia formal, con una medicién de indicadores para facilitar su
monitoreo y control.

Oficina de Sistemas con roles para permitir la gestién integral de TI.
Implementacién de un Gobierno de Informacién, el cual, le permita ala
Institucion ejercer autoridad y control sobre los Componentes de
Informacion.

Gestidon de Aumentar la capacidad de andlisis de informacién en todas las dreas de la
informacion Institucién y generar informacién como bien publico y por tanto mds
oportuna, mds confiable y con mayor detalle.

Aprovechamiento de los datos gobernados por medio de tecnologias
emergentes.

Arquitecturas de referencia, el cual proporcione los mecanismos,
instrumentos y elementos para una gestion efectiva de los sistemas de
informacion en cuanto a su desarrollo, evolucion y/o adquisicién.

Politicas, lineamientos y directrices para la adquisicién, construccion,
mantenimiento y evolucién de los sistemas de informacion en la Entidad.
La gestion de los servicios tecnoldgicos puede ser: tercerizada,
especializada, gerenciada con tecnologia de punta, sostenible y

Estrategia de Tl

Gobierno de Tl

Sistemas de
informacion
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escalable, pero a su vez debe ser infegradores y reducir la dependencia de
terceros.

Estdndares de integracion e interoperabilidad para los sistemas de
informacion, los cuales, permitan establecer reglas comunes para
compartir la informacién y el intercambio entre los sistemas internos y
externos se realicen de manera consistente.

Apropiar la documentacién y procedimientos de operacién de los servicios
de Tl como procesos bien definidos de propiedad de la Institucidn, permitird
tener un mayor conocimiento y mejor control de las acciones del operador
sobre los servicios prestados.

Considerar la tecnologia como un factor de valor estratégico para la
Institucidn publica para apoyar la gestién de la Institucion y a su vez del
sector.

Definir y comunicar claramente los beneficios y las responsabilidades de
todas las partes interesadas en utilizar las TIC para mejorard la prestaciéon
del servicio a los usuarios de la entidad.

Estrategia de uso y apropiacién para lograr modificar la mentalidad,
comportamiento y cultura de los grupos de valor de la hacia los servicios e
iniciativas TI.

Fortalecer el equipo humano de la Institucion publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

Fuente: Construccion propia
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3  ANALISIS DE LA SITUACION ACTUAL.

Para el andlisis de la situacion actual se realizd la caracterizacion de los servicios
actuales ofertadas por la institucidén de acuerdo con sus niveles de relevancia
ante los usuarios finales y por consiguiente ante la Institucion y sus canales de
interacciéon con el usuario. En concordancia con los resultados de la
caracterizacion, se evaluan los servicios para definir el nivel de impacto ante las
necesidades de TI, determinar los elementos, permitiendo ofrecer servicios de
mayor impacto asociando las capacidades de los procesos de la Institucion, el
andlisis se basa en los 6 (seis) dominios: estrategia de Tl, gobierno de Tl, gestion de
informacion, sistemas de informacion, servicios tecnoldgicos, uso y apropiacion
de la tecnologia en el marco de referencia de la arquitectura empresarial. Se
aplicé el instrumento IT4+_TOOL_03_Madurez de la gestion con Tl (emitido por
MINTIC), empleando el modelo propuesto por Gartner:

La gestidn do T transforma
el sactor, el mercada y la
redacatn enfre los actores y

La gestion de Tl contrbuye
al logro de los obsetivas del

La gestion de Tl permite
ge RIBQOGo

que las areas cumplan con
sus actvidades hacendo

uso de |a becnologia
Exzste un anca que cumple

las funciones de T
*Fuente: Gartner

llustracidn 1. Niveles de madurez de la gestion de Tl — Gartner
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

Se debe tener en cuenta la siguiente escala, la cual contempla 5 niveles de
madurez y las caracteristicas principales segun Gartner:

Tabla 6. Niveles de madurez y las caracteristicas principales segun Gartner

Niveles de madurez y las caracteristicas principales segin Gartner

Nivel de madurez en la gestion de Tl

Funcional: Existe un drea  cumplidora de las
funciones de Tl, se han adoptado disciplinas de
1 0-1.9 Muy Bagjo administracién de procesos, los programas de
falento humano se mueven de competencias a
orientacién por resultados y se cuenta con
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herramientas de Tl integradas y soportan procesos de
Tl, optimizando costos

Habilitador: La gestién de Tl permite a las dreas
cumplir con sus actividades haciendo uso de la
tecnologia. Para esto el drea de Tl funciona como
una unidad (siendo reflejo del sector o de Ia
2 2-2.9 Bajo entidad), la administracién del portafolio de servicios
de Tl se orienta a los principales recursos y decisiones
de inversion y los resultados de los servicios y
soluciones de Tl se miden frentfe a metas
formalmente establecidas

Contributivo: La gestion de Tl contribuye al logro de
los objetivos de la institucion. Para esto, la estrategia
de Tl debe estar explicitamente alineada con las
metas del sector o la entidad. La medicién del
desempeno de Tl estd atada a los indicadores clave
del sector o la entidad, los servicios y soluciones de Tl
son sélidos como una roca y la gestién de recursos
Tiene un enfoque estratégico y estd basada en
maximizar el cumplimiento de los objetivos
estratégicos.

Diferenciador: La gestién de Tl es un factor de
ventajas competitivas o un diferenciador. El CIO es
un lider sectorial plenamente investido, se han
definido ciclos de carrera profesional a corto,
mediano y largo plazo, la organizacién de Ti
identifica proactivamente los propdsitos y persigue
las oportunidades para fortalecer la tecnologia
como una ventaja estratégica.

Transformador: La gestidén de Tl transforma el sector,
el mercado y la relacion entre los actores y su
dindmica. El CIO Tiene acuerdos de desemperio
formales para al menos algunos resultados
sectoriales o institucionales, los lideres de TI
direccionan la innovacién, propendiendo por
habilitar oportunidades en donde  existen
restricciones externas y los Lideres de Tl encuentran
agiidad mediante la extension de relaciones
externas, colegas y redes de personales.

Fuente: Construccion propia, datos tomado de Documento - version actualizada del modelo de
gestion IT4+®, MinTIC 2016.

*** Agregar Caracterizacion: En este apartado se describe la situacion actual de las Tecnologias
de la Informacion de la institucion en relacion con los dominios del marco de referencia de
Arquitectura Empresarial. Este andlisis debe permitir conocer el estado actual o linea base a
partir de la cual se debe partir para proyectar la vision de lo que se espera en materia de
gestion de Tl en la entidad.

K 3-3.9 Medio

4 4-4.9 Alto

5-6 Muy Alto

Generar grafica
EL posibles resultado de la evaluacidn, se da por lo siguiente

Tabla 7. Acciones evaluacion situacion estado actual
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Dominio Descripcidn accidon

Mayor alineamiento de las metas de Tl con las estrategias del sector y

gobierno digital

Disenar las politicas de Tl de acuerdo a las estrategias del sector educativo

y las necesidades de la institucion

Establecer planes de accién para ejecutar las actividades de Tl

Definir un tablero de control formal para la gestion de TI.

Establecer acuerdos de nivel de servicio formales entre T| y las areas

funcionales.

Definir un proceso de gestion de informacion para la recoleccién,

validacion, consolidacién y publicacion

Integrar los sistemas de informacién de la Institucidon con los sistemas de

informacion sectoriales con el fin de compartir informacion y facilitar

acciones para establecer nuevas estrategias sectoriales.

Medir y monitorear con indicadores el desempeno de los sistemas de

informacion con el fin de tomar acciones cuando se presente algun Tipo de

fallo.

Mejorar la documentacién de los sistemas de informacién con el fin de

facilitar su mantenimiento y soporte.

Definir acuerdos de nivel de servicio con los usuarios.

Mejorar las capacidades de cémputo para prestar el servicio de acuerdo a

la demanda

Desarrollar formacidén al personal de Tl con planes de capacitacion

concertados con talento humano

Medir el nivel de satisfacciéon de los usuarios de Tl a fravés de encuestas con
Usoy indicadores.

apropiacion Promover experiencias de aprendizaje alternativo a través de herramientas

como e- learning, para el fomento del uso y la apropiacion de TI.

Medir el nivel de uso de los servicios de Tl utilizando herramientas

automdticas.

Fuente: Construccion propia

Estrategia de Tl

Gobierno de Tl

Gestion de
informacion

Sistemas de
informacion

Servicios
Tecnoldgicos

3.1 Estrategia de Tl.

Para el cumplimiento eficiente de las funciones institucionales y responder a las
directrices, politicas y normativas dadas por el Gobierno Central (Gobierno en
Linea, las TIC, entre otros), es fundamental para la Institucidon contar con una
infraestructura tecnoldgica de alta calidad, estable y eficiente, garantizando la
calidad, confiabilidad y seguridad de la informacién y el acceso a la misma,
tanto alos usuarios intfernos como externos.

En este sentido, se requiere contar con una infraestructura tecnoldgica
actualizada, permitiendo garantizar la integridad, calidad y seguridad de la
informacién y de los Servicios prestados por la Institucidon , prestar soporte
tecnolégico para ejercer eficientemente las funciones de la Institucion,
garantizando la oportunidad y agilidad en la respuesta a trdmites vy
requerimientos realizados por la poblacion.
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Adicionalmente, con el fin de lograr la prestacion de servicios eficientes a los
ciudadanos, las entidades publicas deben adoptar todas las medidas necesarias
para garantizar el mdximo aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones en el desarrollo de sus funciones, de acuerdo
a los lineamientos de la Estrategia Gobierno en Linea (GEL) y la Ley 1341 de 2009
“Porla cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se dictan ofras disposiciones”.
(MInTIC)

3.2 Usoy Apropiacion de la Tecnologia

Con el objeto de vincular a los funcionarios en actividades requeridas para
facilitar la adopcion de tecnologia y por tanto sean mds productivas se requiere
realizar actividades de fomento para lograr un mayor nivel de uso y apropiacion.

Tabla 8. Uso y Apropiacién de la Tecnologia.

Para fomentar el uso y apropiacion de la tecnologia es necesario tener en
cuenta:

Capacitaciones, Inducciones y capacitaciones por demanda en los aplicativos propios de la
Institucidon y asesoria permanente en ofimdatica.

Desarrollar proyectos de evaluacion y adopcién de tecnologia.

Dotacién de tecnologia o de fomento al acceso: los funcionarios son dotados de equipos
tecnolégicos acorde a sus necesidades, a los cuales se les da soporte y mantenimiento
preventivo y correctivo.

Evaluar el nivel de adopcidén de tecnologia y satisfaccion en el uso: encuestas de satisfaccidn.
Fuente: Construccion propia

3.3 Sistemas de informacion (Sl)

*** Describe la situacion actual de los sistemas de informacion de acuerdo con las siguientes

categorias (definidas en el dominio de sistemas de informacién del Marco de Referencia —
Documento de generalidades):

Sistemas de apoyo

Sistemas misionales

1.1 Sistemas misionales de gestion

1.2 Sistemas misionales de prestacion

1.3 Servicios de informacion digital, incluidos

los portales

Sistemas de direccionamiento estratégico
***Para cada categoria se debe tener la caracterizacion de los sistemas de informacion
indicando:

aplicacion de software

Descripcion detallada de la funcionalidad

Moddulos componentes del sistema y su
respectiva descripcion
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Integraciones e interoperabilidad detallando:
sistemas integrado infernamente o interopera
con ofras entidades, informacién a ser
intercambiada, Tipo de integracion (web
services, archivo plano, bus de servicios, entre

otros) y estado de la interfaz (en desarrollo,
en pruebas, en produccién

Tipo de sistema (de acuerdo con las
categorias anteriormente definidas).
Modalidad de implementacion (en la nube o
instalacion locall

Tipo de licenciamiento

Motor de base de datos y sistema operativo
soportes.

Grado de aceptacién. Fortalezas.
Debilidades. Iniciativas. Recomendaciones.

**A partir de esta informacién se realiza un andlisis general del estado de los sistemas de
informacién en la institucidon publica: principales esfuerzos y logros, problemdticas y
recomendaciones generales.

Hardware

Equipos redundantes o clUsteres de alta
disponibilidad.

Alimentacion eléctrica

Almacenamiento

Servicio de Infernet.

Software:

Sistemas operativos equipos de usuario final
Sistemas operativos servidores.
Software Ofimdtica.
Aplicaciones de bases de datos
Redes:

Telecomunicaciones:
Seguridad:

Proyectos:

Recurso Humano
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*** Describe la situacion actual de los servicios tecnoldgicos de acuerdo con las
siguientes categorias:

Estrategia y gobierno. Se deben analizar situaciones como las siguientes:
1.4 La gestion de los servicios tecnoldgicos se realiza de manera centralizada o las dreas
Tienen servicios tecnolégicos no administrados por la Direccién de Tecnologia o quien haga
SUS veces.

1.5 Cudles son las responsabilidades de la Direccién de Tecnologia o quien haga sus veces
con respecto a la administracion de los servicios tecnoldgicos de la entidad.

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025
Pdgina 2 de Pagina 34 de 112 .




PROFESIONAL

P

e la calidad

1.6 Cudl es la estrategia para la prestacion de los servicios tecnoldgicos en cuanto a
disponibilidad, operacién continla, soporte a los usuarios, administracion y mantenimiento.

1.7 Cudl es la estrategia para la prestacién de los servicios tecnoldgicos en cuanto a
implementacién de mejores prdcticas.

1.8 Cudl es la estrategia de la institucion publica en cudnto a tercerizacién de los servicios
tecnoldégicos.

Administracién de sistemas de informacion:
1.9 Quién y coémo redaliza la administracién de los sistemas de informacién de la institucion
publica.

1.10 En ddnde se encuentran alojados los sistemas de informacidn.

1.11 Cudl es la estrategia para disponer de ambientes separados para desarrollo, pruebas y
roduccidén para los sistemas de informacion y sus respectivas bases de datos.

Infraestructura:

Describe los componentes de infraestructura de la institucion publica, detallando para cada
componente los sistemas de informacién, bases de datos, el hardware y equipos de coémputo
y telecomunicaciones, y en general todos los servicios tecnoldgicos soportados

Conectividad:

1.12 Arquitectura de las redes de datos y telecomunicaciones de la instituciéon publica: Local
e inaldmbrica.

1.13 Canales de internet.
Servicios de operacion:

Se catalogan como servicios de operacién aquellos cuyo fin, garantizan la operacion,

mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los
sistemas de informacién y de los servicios informdticos.

1.14 Quién y cémo realiza la administracién y operacion de infraestructura, existen contratos
de soporte de los componentes de infraestructura.

1.15 Quién y cémo realiza la administracién y operaciéon de las aplicaciones, existen contratos
de soporte de las aplicaciones.

1.16 Quién y cémo realiza la administracion y operacion de los servicios informdticos (correo
electrénico, telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus, antispam,
mesa de servicios, servicios de impresion, entre otros), existen contratos de soporte para los
servicios informdticos.

Mesa de servicios especializados

A partirde esta informacién se realiza un andlisis general del estado de los servicios
tecnoldgicos en lainstitucidon publica: principales esfuerzos y logros, problemdticas y
recomendaciones generales.

3.5 Gestion de Informacion

*** Se describe la situacion actual de la entidad en materia de gestion de informacion, en
donde se debe diagnosticar el estado de la arquitectura de informacion, identificar las fuentes
de datos, si existen planes de calidad de datos, seguridad de la informacidn, flujos de
informacién, gobierno de datos, entre otros aspectos que se indican en el Marco de Referencia
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de Arquitectura en el dominio de informacidn. Adicionalmente hace un andlisis de los puntos
criticos y cuellos de botella.

A partir de esta informacion se realiza un andlisis general del estado de la gestion de la
informacidn en la Institucion publica: principales esfuerzos y logros, problemdticas y
recomendaciones generales.

3.6 Gobierno de Tl.

*** Este numeral debe describir la estructura organizacional actual del drea de Tl en la
Institucion, detallando la cantidad de personas que conforman el drea, sus funciones, Tipo de
contratacion y perfiles. Recolecta y analiza las necesidades de recurso humano de Tl con

relacién a su formacién y competencias y cantidad de personas para soportar la operacion

actual de TI.
Mision
Formamos profesionales, para la Ser la Institucién de Formacion Profesional
transformacion productiva con pasiéon porla  lider en la regién, elegida por padres de

sostenibilidad e innovacion en la regién familia, estudiantes y empresarios.
Politicas de calidad
La Institucion ITA, en cumplimiento de su mision de "Formar profesionales, para la
transformacion productiva con pasién por la sostenibilidad e innovaciéon en la regién';
gestiona sus procesos con base a la metodologia de mejora continua Planear, Hacer,
Verificar y Actuar (PHVA), buscando fortalecer la eficiencia y eficacia de los mismos; dentro
de este contexto se compromete a:
e Mejorar continuamente el desempeno del sistema integrado de gestion

Gestionar de manera integral el Riesgo
Ser reconocidos por la prevencién de la contaminacion del medio ambiente,
Ser reconocidos por proteger la seguridad y la salud de los frabajadores
Ser reconocidos por prevenir la ocurrencia de actividades ilicitas
Ser reconocidos por cumplir con los requisitos legales y otros relacionados con nuestra
actividad,

e Cumplir con los planes de desarrollo institucional.

e Fomentar el desarrollo de una identidad.
Fuente: Construccion propia, Documentacion ITA
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Organigrama ITA

Estructura organica

Conwenciones

llustracion 2.0rganigrama Instituto Técnico Agricola (ITA)
Fuente: Tomado de pdgina web institucional ,-
https://ita.edu.co/filedownload/show/titie /organigrama-funcional-ita
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Organigrama de Tl

Consejo
Directivo

Rectoria

¢

gl

Soporte

Gestion TI

3.7 Andlisis Financiero

*** Se describen los costos actuales de operacion y funcionamiento del drea de Tl. Para ello debe
hacer un desglose de los costos de licenciamiento, costos de talento humano, cosfos de soporte
y mantenimiento de los sistemas de informacidn y los servicios tecnoldgicos, costos capacitacion,

entre ofros que se consideren necesarios para un andlisis completo y detallado.

A continuacion, se presentan los costos fijos anuales asociados a la implementacion y manejo del
drea de Tl en el ITA, estimados para la vigencia 2022 — 2025.
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4 ENTENDIMIENTO
ESTRATEGICO.

PROFESIONAL

2022-2025
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4 ENTENDIMIENTO ESTRATEGICO.

Los diferentes componentes del modelo de gestion, hacen posible la conexion
real entre la estrategia institucional -o sectorial- con la gestion de T, por lo cual,
se definen los procesos y las iniciativas. Para cada uno de los componentes
estratégicos del modelo (Estrategia, Gobierno, Informacién, Sistemas de
Informacidén, Servicios Tecnoldgicos y Uso y apropiacion) se especifica una
actividad de gestion.

ALINEACION

de  Sisterfias de  Sefvicio

— i -
Gestion de > CIC Y,
Informacién Informacion Tecnologicos Apropiacion

Estrategia TI  Gobierno TI

CALIDAD DE LA ARQUITECTURA GESTION DEL ACCIONES DE
INFORMACION DE Sw SERVICIO FOMENTO

Gestion de TI

ACUERDOS

llustracién 3..Alineacién del Modelo de Gestidn IT4+® y la Estrategia,
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

En el entendimiento estratégico se da a conocer la estrategia Tl del ITA y su
alineaciéon con los objetivos estratégicos, esto se hace con el propdsito de apoyar
el cumplimiento de los objetivos estratégicos para generar el valor publico de la
Institucion.

Tabla 9. Grupo estratégico para la ejecucion del PETI

Grupo estratégico para la ejecucion del PET

Area Funcion

Garantizar las acciones y mejoras propuestas, alineadas con el
Plan Estratégico Institucional

Planeacion
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Tecnologias de la . , ., . .
o Orientar a las dreas en la definiciéon de las acciones de mejora.

Informacion

Definir las oportunidades de mejora y posibles soluciones a

cada una

Definir las necesidades de los usuarios de la Institucion y posibles

soluciones a cada una

Financiera Identificar el presupuesto a ser asignado para cada accion.

Coordinar, hacer seguimiento y verificacién de la

implementacién de las acciones definidas

Oficina de conftrol inferno Controlar y gestionar los riesgos asociados.

Velar por la adopcién del modelo de Seguridad y Privacidad

de la Informacion

Generar la aprobacion de los planes y proyectos de la

estrategia Tl

Areas Misionales

Atencion al Ciudadano
Representante legal

Areas de apoyo

Secretaria general

Fuente: Construccion propia
4.1 Modelo operativo.

Con el desarrollo del plan de trabajo durante los Ultimos anos, se ha logrado la
modernizacion y el fortalecimiento de la infraestructura tecnoldgica de la
Instituciéon, esto ha permitido mejorar la capacidad, seguridad y disponibilidad
de la misma; logrando con ello la renovacion completa del cableado de red y
de la red eléctrica asociada, ademds de la remodelacién del centro de datos y
la renovaciéon y especializacion de varios servidores.

En relacion con los sistemas de informacion, se viene desarrollando un trabajo de
actualizacién enfocado en la adquisicidon, soporte y actualizacidon de sistemas de
informacion [[e iR R e RaRi), debido a la dindmica de la
Institucidn con la demanda de multiples proyectos por las diferentes
subdirecciones y la escasez de recursos, en especial humanos, la cuales,
comprometen la renovacion de estos sistemas.

*** Involucra la descripcion de los siguientes elementos:
Plan estratégico de la institucion publica, del sector y/o del territorio. Estructura del sector o
territorio e instituciones puUblicas adscritas.

Estructura organizacional de la institucion publica y la ubicacion de la Direccién de Tecnologia
o quién haga sus veces en la misma.

Sistema de gestion de la calidad de la institucion publica, y la ubicacién de los procesos y
procedimientos relacionados con las tecnologias de la informacién, dentro de este sistema.

4.2 Necesidades de informacion.

En relacion con las necesidades de informacion, la Institucion y en el Sector se
Tienen diferentes frentes de frabajo con informacion diversa frente a los
lineamientos de Gobierno Digital.

Adicionalmente, existen sistemas de informacién en proceso de renovacion, con
su respectiva migracion de datos e informacién en razén a su estructura, diseno
y soporte.
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Para un mejor entendimiento de las necesidades de informacion se estd
realizando un ejercicio a la luz de la arquitectura institucional para permitir
complementar los requerimientos y los flujos de informacion para la adecuada
gestion del ITA.

4.3 Alineacion de Tl con los procesos.

El modelo de gestion actual de Tl, se encuentra orientado de acuerdo con los
lineamientos establecidos en el Plan Nacional de Desarrollo y el modelo de
gestion de la Institucion, como una estructura de soporte transversal a los
procesos de Estratégicos, Evaluativos, Misionales y de Soporte.

Se estd realizado un proyecto con la metodologia Arquitectura Institucional de
acuerdo con las mejores prdacticas para la alineacion de Tl, bajo los lineamientos
de MInTIC, permitiendo el diagndstico, ajuste e implementacion de un modelo
para mejorar la alineacion de la tecnologia con las politicas y procesos.
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5 MODELO DE GESTION DE Tl

fSZ‘: An d’e
Frmacidn

Servici ::5
noﬁ CoS

llustracion 4..Lienzo de IT4+®,
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

El modelo de gestion debe permitir el despliegue de una estrategia de TI,
garantizando la generaciéon de valor estratégico de la capacidad y la inversion
en tecnologia realizada en la Institucidn o en su sector. A continuacion se
describen los aspectos a tener en cuenta en el diseno de la estrategia de TI.

Entendimiento estratégico
« Estrategia y procesos del negocio
» Necesidadesy oportunidades de Tl
- Portafolio de servicios

Gestién de arquitectura Estrategia de

Definicién Gobierno Tl
Implementacion
Mantenimiento

Evolucion

Estrategia de
Informacion

) Definicion de politicas de TI Estrategia de
Estrategiay . . )
. Politicas de negocio Sistemasde
Necesidades Politicas d idad informacion
Negocio oliticas de segurida

Planeacion Estrategia de
Plan maestro Servicios
Portafolio de planes, programas y proyectos tecnolégicos
Ruta de ejecucion

Gestiéon de recursos Estrategia de

Usoy
Apropiacioén

Seguimiento y evaluaciéon
Tablero de indicadores
Evaluaciéon del desempefio

Comunicacion y divulgacion

llustracion 5.Modelo de gestion de la Estrategia de T,
Tomado de Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC
2016.

Para llevar a cabo una buena definicion de la estrategia de Tl, es necesario tener
en cuenta los principios resaltados siguiente ilustracion, pues a partir de ellos se
genera valor en lo publico, se fomenta la eficiencia, la tfransparencia y el mejor
servicio a los ciudadanos.
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PRINCIPIOS ==) Servir a los ciudadanos y las
: instituciones
Apoyar las metas estratégicas 4= /

Disponer de la mejor informacién
\ para la toma de decisiones

Hacer simples y practicos los

procesos de la entidad y
: Cumplir con estandares de
) calidad y mejora continua
Ser confiable y segura <=I’,
; Inversion racional y
Promover uso y sostenible
apropiacion por parte <= /
de todos los usuarios Articular los
Contar con la = esfuerzos en el
capacidad internay sector

externa para una“
gestion de excelencia

llustracién 6.Principios de la estrategia de Tl,
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

La sola definicion de la estrategia de Tl, no es suficiente para generar valor. Por
cuanto llevar a cabo las acciones estratégicas hace la deferencia, al ejecutarlas,
requiriendo generar una serie de condiciones dependientes del dominio de la
tecnologia, sino, del dominio de la gestion y la gente. Estas condiciones son las
siguientes:

1. La Institucion debe tener bien definido el foco estratégico y los objetivos
para generar valor visible, al alinearse con los objetivos de la Institucion y
el sector.

2. La estrategia de Tl NO es Unicamente un habilitador de procesos de
negocio, sino la forma de hacer los negocios.

3. El ADN de los negocios en la nueva economia estd construido sobre
cadenas basadas en tecnologia, en el sector pUblico no es distinto, por lo
tanto la tecnologia debe apoyar infensamente la generacion de logros
estratégicos.

4. EL CIO debe ser miembro del equipo ejecutivo de la entidad, tomando
parte activa en las discusiones de la estrategia de la enfidad. No basta con
tener solamente el CIO sino un equipo de Tl liderado por especialistas de Tl
y con gran capacidad para lograr resultados con  equipos
interdisciplinarios.

5. La estrategia de Tl debe ser evolutiva e interactiva con la estrategia de la
enfidad, de tal manera se adapte a los cambios de estrategia, en otras
palabras, la estrategia de Tl debe ser dindmica en el Tiempo.
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La estrategia de Tl decide las acciones para permitir a la Institucion cumplir con
sus objetivos estratégicos, en este sentido, la Institucion, implementard para la
gestion de Tl el modelo IT4+® propuesto por MinTIC.

IT4+®, Es un modelo construido a partir de la experiencia, de las mejores practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestion
TIC en los Ultimos 10 anos. IT4+® es un modelo integral de gestidon estratégica con
tecnologia cuya base fundamental es la alineacién entre la gestion de
tecnologia y la estrategia sectorial o institucional. El modelo facilita el desarrollo
de una gestion de TI, generando valor estratégico para la el sector, la entidad,
sus clientes de informacidn y usuarios.

Estd conformado por los siguientes componentes: Estrategia de TI, Gobierno de
Tl, Andlisis de informacion, Sistemas de informacion, Gestion de servicios
tecnoldgicos, Apropiacion y uso.

+ Goblerna de Tl + Alineacion con los

+ Estrategiade Tl Generar Valor objetivos estratéglcos
+ |nformacién AETIETAl Vel Wayor eficlencla

* Sisternas de

Mejorar los servicios
Infarmacidn

+ Servicies tecnoldgicos
+ |Jso y aproplacidn de Tl

Aplicado a Gestién - Adaptable 2| [aStS

Integral de Tl Entorno

* Metodologias Cansta

* Herramientas de = * Administracion plblica
* Recursos Mareo legal

: wThb Aliznzas
* Procesos T

Marcos de referencia de
¥
.I\’I.I.HI. DILE;’;.J ‘e st Hj, n

+ Profesionalismo de Tl
* Pensamiento

estratégico al &
' Hahilidadus_ur.:!'n:ialus : . . Efectividad e Aporta
¥ (e comunicacion Equipo lider R
] Cghﬁmnadu InNnoyYacion
i c"!dibilid?d Caracterizado . 00 . E | |
* Orientacional servicio sl Px;_:enencaly eonaeimlente
STt * Equipo: ¢+ Précticas exitosas
Orlent?cpnal logro Conformads q s - L =
+ Conocimiente del oo nformacion upturas sstratégleas
negocio - filstemas_:ile + Planeacidn en la accion
informacian

* Servicios tecnoldgicos
llustracion 7.5 Qué es IT4+®, Principios para la produccion y gestion de informacion.
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Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

La Gestion de la Informacion debe tener en cuenta las siguientes premisas:

INFORMACION EN TIEMPO REAL

INFORMACION COMO SERVICIO

llustracién 8. Principios de gestion de informacion

Fuente: Tomado de Documento - version actualizada del modelo de gestion [T4+®, MinTIC 2016.

Tabla 10. Operatividad de la informacion

Uno de los principios bdsicos de una buena
administracion de la informacién, contribuye a la
fransparencia y a la buena foma de decisiones, es
contar con fuentes Unicas de informacioén.

Las fuentes de informacién ganan buena
reputacién a partir de procesos sistemdticos de
generacién de comunicacién consistente. La
construccion de fuentes "oficiales" de informacion
debe constituirse como una de las politicas de
calidad y dichas fuentes deben gozar de alta
reputacién, creibles y capaz ser mejoradas
continuamente.

Las fuentes Unicas administran las categorias de
datos principales en cada sector y se toman como
elementos fundamentales de los flujos de datos. La
definicion de fuentes Unicas de datos Tiene como
principal ventaja, mantener la coherencia del dato
en el flujo de informacién, pero supone grandes
retos de implementacion resueltas a nivel de
ingenieria de software, arquitectura de sistemas de
informacién y de servicios tecnoldgicos.

Informacion desde la fuente Unica. Informacion de calidad,

La informacion apoya la toma de
decisiones a todo nivel, debe cumplir
con los siguientes criterios: oportunidad,
confiabilidad, completitud, pertinencia y
utilidad.

En un proceso de desarrollo continuo de

las  habilidades de gestion de
informacién, cada sector debe
entender su dindmica vy lograr la

transformacién permanente, teniendo
en cuenta los diferentes niveles de
madurez. Ver la siguiente ilustracién.

Fuente: Construccion propia —informacion tomada de Documento - version actualizada del

modelo de gestion IT4+®, MinTIC 2016.
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Transformar

~ Aprender

Analizar

Recolectar Datos

Tabla 11. Niveles de madurez de la informacion
Fuente: Tomado de Documento - versidn actualizada del modelo de gestion IT4+®, MinTIC 2016.

En lailustracion se muestra, las organizaciones trabajan con datos recolectados
a fravés de diferentes procesos y mecanismos, como por ejemplo archivos planos
o consultas manuales, presentando indicadores simples tomados de datos sin
mayor procesamiento; lo cual permite contar con un conjunto bdsico de
indicadores y llevar a cabo ciertas acciones de mejoramiento. En un segundo
nivel, se presenta la informacioén, para su andlisis por parte de los especialistas
(misionales, administrativos o estratégicos) y ayuda a correlacionar variables,
evidenciando situaciones, no obvias y agregan valor a la gestion, pues se pueden
levar a cabo acciones por distintos responsables en forma coordinada vy
coherente para el mejoramiento de la situacion actual.

Cuando una organizaciéon estd en el nivel del conocimiento, la informaciéon le
permite a los decisores y ejecutores aprender sobre dindmicas o
comportamientos, no de forma intuitiva, sino soportada en realidades complejas,
las cuales, no se podrian evidenciar sin el conocimiento organizacional o sectorial
proveer la informacion. De esta forma, las decisiones y acciones apuntardn a
resolver problemas complejos, permitiendo impactos favorables en la gestion.

Finalmente, en el nivel del entendimiento, se logra generar la transformaciéon
organizacional o sectorial, al entender completamente la realidad de la
organizaciéon o del sector, se emprenden acciones complejas y masivas de
transformacion, logrando eficiencias en su implementacion, no logradas sin el
entendimiento brindado por la informacion.

Para lograr lo anterior, se deben tener en cuenta, entre muchos otros aspectos,
los lineamientos de politica para el fortalecimiento de la calidad de la informacidn
emifidas y adoptadas. Estos lineamientos se ubican dentro de cuatro elementos
minimos a considerar:
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Reconocer la informacion como un
“activo” de la organizacion diferente a la
tecnologia. Si bien estan relacionados,
deben ser gerenciados por separado.

_ Debe asignar la responsabilidad de la
Gerenciar las fuentes de . . - o
- - calidad de la informacion al encargado de
informacion
crearla.
Gerenciar las . . . .
- Los datos son de calidad, sodlo si quien los
necesidades de los . -
- usa asi lo considera.
clientes
. . Los problemas organizacionales son mas
Gerenciar el cambio e P
dificiles de resolver que los tecnolégicos.

Tabla 12. Politicas de fortalecimiento de la calidad de la informacion,
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

Gerenciar la Informacion

Como complemento, se debe llevar un ciclo de planeacion, aseguramiento,
control e inspeccién de la calidad de la informacion. En la fase de planeacion se
identifican los estGndares relevantes en el proceso de gestion de informacion y
se determina coémo satisfacerlos. Al garantizar y satisfacer los estdndares de
calidad los productos generados, se evalua el desarrollo de cada proceso de
gestion de informacion. Durante la fase de control, se monitorean los resultados
especificos del proceso, determinando si cumplen con los estdndares de calidad
e identificar formas de eliminar causas de baja calidad. Finalmente en la
inspeccion, se llevan a cabo acciones de auditoria y se identifican los problemas
inconsistencias de informacion; adicionalmente, se identifican problemas en la
calidad de la informacion, los cuales se comunican a los responsables.

CICLODEVIDADE ... omen

= Adopcion de Estdndares

= Definicien y aplicacién de controles
{captura)

Creacidon de datos Mantener la integridad de los datos
= Arguitectura en capas para proporcionar

los servicios de datos requeridos y
almacenamiento persistente.

= Estandares de MDMM

- Repositorios de Metadatos

* Reglas de Negocio.

= calidad en los repositorios de datos.

- Controles de seguridad vy privacidad

Trazabilidad

« Estrategia de eliminacién para
controlar volumen, y acceso.

= Trazabilidad y auditoria

* Retencian de datos y memoria
histdrica

Disponibilidad

* Datos en tiempo real

= Wista 360° de los datos

* Intercambio de datos y servicios de
Informacion.

- Controles de seguridad y

Armonizacion

+ Esténdares de migracién, transformacion y
servicios de sincronizacién

- Disefio de Arquitecturas de integracion de
datos.

privacidad | —— « Gobiernao de Datos y Arguitectura de
Oatos semiestucturacos Infarmacian.
« Controles de Seguridad y Privacidad
Datos no estructurados
@ GOBIERNC DE COLOMEBIA & MINTIC vive digital €uu¢\n';=|=

llustracién 9. Calidad de la informacion
Fuente: Tomado de https://maximavelocidad.qgov.co/é47/articles-19634 recurso _1.pdf, Plan de
calidad de Datos — MinTIC.
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Tabla 13. Manejo de la informacion

como bien | Infformacién con inmediatez. Informacién como servicio,

Informacion
publico

El acceso a la informacion es
un derecho, se busca
garantizarla disponibilidad
para todos los actores
cuando la requieran, en ofras
palabras, lainformacién no es
de nadie pero es de todos y
por lo tanto este disponible al
publicos.

La informacién y el
conocimiento no existen
como bien social si no circula
y se distribuye, por tanto los
sistemas de informacioén
ademds de ser contenedores
de informacidn, propenden
por su divulgacién de una
forma objetiva.

Democratizar la informacién
permite fortalecer la culfura
del uso de la informacién y
fomentar la toma de
decisiones objetivas.

PROFESIONAL

Los sistemas de informacién
son representaciones de la
realidad, disponer de la
informacion con la
inmediatez, permitiendo
tener una representacion
mdas fiel de lo sucediendo en
un momento particular, de
tal forma, se puedan tomar
decisiones y acciones
(estratégicas y operativas) de
un mayor impacto.

Para lograr lo anterior, es
fundamental definir
adecuadamente los modelos
tfransaccionales a
implementar, basados en
estdndares, con posibilidad
de contar coninformacioén en
Tiempo real.

B

e de la calidad

La informacién es un servicio
de consumo directo de los
sistemas de informacion al
momento de necesitarlo,
con unos niveles de calidad
satisfactorios por parte de
los usuarios. Con la gestion
de Tl se puede hacer la
analogia con la gestién de
servicios publicos (agua, luz,
gas o teléfono) pues se
Tienen unos reservorios, para
tener una calidad
satisfactoria, lineas de
conduccidén hacia los
usuarios y unos dispositivos,
para permitir consumir el
servicio en el domicilio u
oficina de los suscriptores.

En términos de servicio, el
acceso a la informacion es
un derecho, se busca
garantizar la disponibilidad
para todos los actores
cuando lo requieran, con el
compromiso de prestar
servicios de calidad. En el
caso del sector publico, lo
anterior permite implementar
el Gobierno para la
ciudadania, implicando una
forma de Gobierno moderna
y cercana. Finalmente, el
servicio de informacion debe
poseer un identificador, el
cual le permite constituirse
como una marca fécil de
identificar por el usuario.

Fuente: Construccién propia — informacion tomada de Documento - version actualizada del
modelo de gestion IT4+®, MinTIC 2016.

5.1 Estrategia de TI.

La generacion de valor es una accion fransformadora, Tiendo profundo impacto
en el futuro de las organizaciones; La Tecnologia de Informacién es un agente
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potencial de fransformacién y de generacion de valor. La propuesta de valor de
Tl para lograr el impacto deseado, estd en el proceso de generacion de valor
con Tlinicia con una clara definicion en los siguientes aspectos fundamentales:

La identificacion y conocimiento de las necesidades y los problemas, el
diseno y el método de solucion;

La alineaciéon de la gestion de Tl con los objetivos de la organizacion;

y la responsabilidad de Tl con la transformacion y en la generacién de
valor.

Por ofra parte se establecen las siguientes fases como guias en el proceso de
generacion de valor: Prefactibilidad, Viabilidad y Sostenibilidad.

La Prefactibilidad, se busca identificar las oportunidades para utilizar
tecnologia y atender las necesidades y apoyar el logro de los objetivos
sectoriales o institucionales; en esta etapa se evaluan las alternativas en
términos de impacto, de esfuerzo, de costos, de Tiempo. No solamente se
analizan los recursos, sino las implicaciones en términos politicos,
organizacionales, humanos, legales, entre otras dimensiones relevantes.
Posteriormente se selecciona la alternativa parece mds probable de ser
desarrollada, se incluye en el portafolio de iniciativas a ejecutar y se
establecen las acciones a seguir para llevarla a cabo.

La Viabilidad, busca hacer realidad la generacion del valor. Esto quiere
decir darles la vida a las iniciativas, emprender las acciones planificadas
previomente, gestionar los recursos humanos y financieros, gestionar los
riesgos asociados y llevar a cabo, mediante un fuerte liderazgo, las
acciones necesarias (politicas, técnicas y administrativas), asegurar la
salida adelante de Ias s iniciativas.

La Sostenibilidad, busca la duracién de las iniciativas la mayor cantidad de
Tiempo de vida y la sostenibilidad de las mismas y evolucionen ante
cambios en el entorno. La tarea de generacion de valor no termina
cuando se hace la primera fase o cuando se cumple la materializacion en
la segunda, debe llegar a la tercera fase y garantizar la sostenibilidad de
cada iniciativa, incluso repetir el ciclo cuantas veces sea necesario en la
generacion continua del valor en la estrategia y en la organizacion.
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IDENTIFICAR " CONCRETAR | ' TRANSFORMAR |
Valor Potencial + Hacer Realidad + Disfrutar y Aprender
del Cambio con TI I el Cambio con Tl J \ del Cambio con TI )

# Identificar Oportunidades . Asignar los recursos con conacimiento . El cambio basado en Tl tiene

+  Evaluar Oportunidades con equipos y voluntad sentido para el dia a dia de las
interdisciplinarios +  Orientacidn a los resultados pErsonas

+  Seleccionar Oportunidades segin el * Generacion de procesos sostenibles v Medir el impacto de los cambios
Impacto (Beneficlos) v el Esfuerzo *  Desafiar las bamreras organizacionales *  Hacer ajustes para adecuar los
|Costos) +  Desafiar las barreras de conocimiento procesos, la tecnologia y la

= Administrar un Portafolio de * La gente iddnea hace |a diferencia informacion
Iniciativas por Categorias *  Aprender para las sigulentes

Inlclativas

___ PREFACTIBILIDAD | VIABILIDAD SOSTENIBILIDAD

llustracién 10.. Proceso de generacién de valor en la gestion de T,
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

El despliegue de una estrategia de TIC, permite garantizar la generacion de valor
estratégico de la capacidad y la inversion en tecnologia realizada en la
Institucién, alineadas tanto a la estrategia organizacional como a las
necesidades de la Comunidad Académica. El modelo de gestion debe permitir
el despliegue de una estrategia de TIC debe garantizar la generacion de valor
estratégico de la capacidad y la inversion en tecnologia realizada en la entidad.

Al componente de Estrategia de Tl le llegan como insumo la estrategia
organizacional y las necesidades de la Institucion.

El planeamiento de la estrategia IT4+® Con lo anterior se logran desarrollar los
permite dicha generacion de valor siguientes productos:

estratégico mediante el desarrollo de
los siguientes aspectos:

e Planeacion estratégica de gestion de Tl

e Portafolio de Planes y Proyectos

e Politicas de Tl (Seguridad, Informacion,
Acceso, Uso)
Portafolio de servicios

e Gestion Financiera

e Plan de Continuidad de Tl

¢ Planeacion estratégica de gestién de TI.

o Portafolio de planes y proyectos.

e Politicas de Tl (seguridad, informacion,
QCCeso, Uso).

e Portafolio de servicios.

e Gestion financiera.

Fuente: Construccion propia
5.1.1 Planeacion estrategica de gestion de Tl

El Plan Estratégico de Tl se establece tomando como base el modelo de gestion
de Tly busca una administracion de manera eficiente los recursos de tecnologia,
los sistemas de informacion por parte de la organizacion y la informaciéon
necesarios en la gestion de la organizacion.
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| 4. Modelo de

planeacion
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+ Entendimiento de * Andlisisde la Se define la * Definicidn de
la estrategia estructura estrategia segin los lineamientos para
organizacional organizacional componentes del la planeacién

. modelo: .

« Andlisisde Ia * Necesidades de ) * Definicion de
eficiencia de los informacion * Estrategia de Tl cchvu;lo_des
procesos * Andlisisde los * Gobierno de Tl ;sgrgsfterglcos Y plan

procesos y el oG

* Grado de madurez apoyo * Gesfion * Plan de accién de
de la gestion de Tl tecnolégico Informacion corto, mediano y

- oS largo plazo para

*Nivelde intormesitn implementar a
aceptacion de la estrategia.
tecnologia * Servicios L

tecnolégicos * Definicion de
indicadores
* Uso y apropiacién o .
* Andlisisfinanciero
J 4

llustracion 11.. Planeacién estratégica de gestién de Tl,
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

Tabla 14. Fases para plantear en PETI.

Para elaborar el PETI se plantean cuatro fases las cuales tenga la estrategia de la Institucion o
del sector y la estrategia de Tl en una sola visidn:

Fase Descripcién

Primera Se lleva a cabo el onéﬂisis de Iq si’ru'ocién ocfuol,.o. ’rrov.és del entendimiento
general de la estrategia organizacional, de la eficiencia de los procesos, del
grado de madurez actual en la gestion de Tl y de la aceptacion de la
tecnologia. En general, las entidades o sectores estdn sobre diagnosticados y

existe suficiente informacion en las personas y en los archivos documentales. Se
recomienda tener un entendimiento adecuado de la situacion actual e incluso,
empezar a intuir las soluciones a los problemas en términos generales, rupturas
estratégicas evidentes y proyectos transformadores, los cuales serdn detallados y
caracterizados adecuadamente en las fases posteriores.

Segunda Comprende el opdlisis del‘ modelo c.>perc1fri,vo y organizacional de la entidad, las
necesidades de informacion y la alineacion de Tl con los procesos, de esta
manera, se Tiene plena conciencia de los cambios o ajustes, hechos al respecto,
prepara el desarrollo de la estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores,
Tercera . T

se desarrolla la estrategia de T, la cual plantea el modelo de gestidon de Tl, debe

estar alineada a la estrategia del sector a desarrollar a fravés de los modelos de

informacion, sistemas de informacién, arquitectura de servicios tecnolégicos,
Gobierno de Tl y modelos de uso y apropiacion, tenga en cuenta no solo los
aspectos intrinsecos de cada componente, sino las actividades estratégicas
transversales a la gestion de TI.
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Se establece el modelo de planeacién con la definicidén de los lineamientos y
actividades estratégicas para desarrollar el plan de implementacion de la
estrategia y se estructura el plan maestro. Teniendo en cuenta los lineamientos,
se desarrollan los planes de accién en el corto, mediano vy largo plazo, se definen
los indicadores de avance e impacto de la estrategia de Tl y el andlisis financiero
de la ejecucion del plan.

Fuente: Construccidn propia

Cuarta

El mantenimiento del PETlI es un proceso de planeacidén dindmico; en él las
estrategias podrian modificarse por adaptacion, innovacion o cambio de las
estrategias al interior de la organizacion. En razén a lo anterior es importante llevar
a cabo, por lo menos, una revisidn anual al documento para actualizar, las
estrategias y el plan de implementaciéon a largo plazo, asi como, adicionar los
planes de accioén en el corto plazo.

Como resultados de este desarrollo, se obtiene el Plan Estratégico de Tl - PETI, el
cual define las estrategias de Gobierno de TI, Informacidon, Sistemas de

Informacidn, Servicios Tecnoldgicos y Uso y Apropiacion.

Tabla 15. Objetivos y metas estrategia de T|

Objetivos
Disenar e implementar la arquitectura y
gobierno de Tl en la Institucién para
alinearlos con las estrategias institucionales y
nacionales.
Gestionar y alinear la estrategia de Tl a las
necesidades de las funciones misionales y
de apoyo mediante la operacion estable
de los servicios de informacion,
promoviendo la calidad y centralizacion de
las fuentes de datos para estandarizacion,
apertura e infercambio seguro de
informacion.
Gestionar la capacidad y la operacién de
infraestructura tecnoldgica, para mantener
disponibles los servicios tecnolégicos
requeridos por la Institucion
Apoyar a las dependencias en la
implementacion de estrategias T, servicios
de informacion y tecnolégicos para el
mejoramiento permanente de la gestion de
sus funciones.
Desarrollar estrategias para incentivar en los
usuarios internos el adecuado uso de los
recursos tecnolégicos, asi mismo motivar el
uso e implementacién de nuevas
tecnologias en todos los procesos de la
Institucion

Estrategia de Tl

Metas
Desarrollar los lineamientos de la politica de
gobierno digital

Desarrollar soluciones robustas,
respondiendo a las necesidades de las
dreas funcionales, gestionando la
estandarizacién en los procesos

Formular y gestionar (2) proyectos de Tl para
mantener los servicios de infraestructura
tecnolégica

Capacitar el personal de las dependencias
en temas incluidos en la estrategia Tl

Disefar herramientas para solucionar las
necesidades de Tl de los usuarios de la
Institucion
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Garantizar una plataforma tecnolégica con
niveles éptimos en seguridad vy privacidad
de la informacién.

Garantizar la eficiencia, oportunidad y
pertinencia en el costo de inversién en TIC

Gestionar mayor cobertura de los servicios
de Tl para las funciones misionales, de
apoyo y de evaluacion en la Institucidn

Implementar sistemas de informacion
integrados, seguros, oportunos y de calidad
de cardcter estratégicos para la Institucion
Reducir los riesgos de seguridad de la
informacion en los procesos misionales, de
apoyo y control de la Institucién

Mejorar la conectividad de las dreas de la
Institucién a nivel global

Posicionar la estrategia Ti como aliado
estratégico de todos los procesos internos
de la Institucion

Mejorar la satisfaccion de los usuarios
internos y externos de los servicios de Ti de
la Institucién

Fortalecer las competencias y desarrollo
profesional del equipo de Ti de la Institucién

Generar las capacidades para liderar el
desarrollo tecnoldgico de la ventanilla Unica
en la Institucion.

Contar con informacién adecuada y
oportuna para fomar decisiones
estratégicas para la Institucion

Desarrollar buenas prdcticas Ti de acuerdo
con el decreto 415 de 2016

Implementar la solucién tecnoldgica para la
gestion documental.

Fuente: Construccion propia

B

e la calidad

Implementar estrategias de seguridad de la
informacion en la plataforma tecnolégica
de la Institucién

Disenar e implementar procesos de
optimizacién de compras y gestion de
proveedores Tl

Formular y gestionar (3) proyectos de Tl para
repotenciar la infraestructura tecnolégica

Disenar y desarrollar sistemas de informacién
para procesos misionales con esténdares de
calidad de apoyo la toma de decisiones.
implementar la politica de seguridad de la
informacion de la Institucion

Formular proyectos para gestionar recursos
con el fin de mejorar el cableado de datos
y la red inaldmbrica de la Institucion

Proveer de herramientas Ti a cada proceso
para generar informacion para el apoyo a
la toma de decisiones

Establecer servicios acordes a cada nivel de
usuario para la atencién éptima de los
Mismos

Desarrollar capacitaciones en nuevas
tendencias tecnoldgicas para los
funcionarios del equipo Ti

Desarrollar herramientas facilitadoras la
implementacién de ventanilla Unica

Disenar, construir e implementar una
bodega de datos y herramienta de
inteligencia de negocio para las funciones
misionales de la Institucién

Implementar los objetivos institucionales,
roles y responsabilidades segun el decreto
415 de 2016. siguiendo las buenas prdcticas
de la gestion de Ti.

Desarrollar una herramienta robusta para
administrar la gestion documentall

5.1.2 Definicion de los objetivos estratégicos de TI.

Se plantean los objetivos en el cuatrienio 2022 - 2025.
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Tabla 16. Objetivos estratégicos de Tl

Frente de Trabajo Objetivo estratégico

Posicionar el drea de Tl como un actor estratégico de la
instituciéon mediante la adopciéon de los requerimientos
establecidos por la politica de gobierno digital del ministerio
de las TIC.

habilitar nuevos servicios de informacién automatizados y
fortalecer los servicios actuales para dar cobertura a las
necesidades y lograr la mejora de los procesos de la
institucion, ofreciendo informacion Util, confiable y oportuna
Modernizar y mantener la capacidad de los recursos de
infraestructura de TIC requeridos por la institucion,
mejorando los indicadores de disponibilidad de los servicios
Contribuir al fortalecimiento de la institucién mediante el
Fortalecimiento de la asesoramiento y apoyo en la ejecucion del plan de desarrollo
institucion en Tl instifucional implementando estrategias de TIC para facilite el
logro de los objetivos institucionales

Estrategia y Gobierno de Tl

Servicios de informacion

Servicios de infraestructura
de Tl

Fuente: Construccion propia

5.1.3 Alineacion de la estrategia de Tl con el plan sectorial o
territorial.

La Estrategia de Tl se encuentra alineada con el Plan Integral para el Desarrollo
Institucional (PID).

Tabla 17. Alineacion de la estrategia TI.
Objetivo / Meta
Concretar la evolucion con base en el aseguramiento de la calidad

Formular un Plan de Desarrollo Institucional para direccionar “el quehacer institucional” en
concordancia con el Proyecto Tl Institucional

Presentar ante el Bienestar Universitarios, una propuesta del Sistema de Planeacidén Tl, donde
se involucre a las diferentes instancias, actores e instrumentos de la planeacion en la
Institucion

Realizar un estudio institucional de contexto para determinar las necesidades de la regién
en términos de oferta académica con el Proyecto Tl Institucional

Presentar propuestas de ajuste normativo de los estatutos, reglamentos o politicas, ante las
instancias respectivas para su revisién y aprobaciéon en uso de TIC

Presentar propuesta de modernizacién de la estructura organizacional con respecto del PETI
al Consejo Superior Universitario para su aprobacién e implementacion
e Concretar la evolucion con base en el aseguramiento de la calidad

e Obtener el beneficio maximo de los avances académicos en el mundo a

fravés del acceso a las sociedades del conocimiento

Disenar un plan de desarrollo profesoral Institucional en coherencia con la normatividad
aplicada y aliadas con los proyectos TI.

Desarrollar al menos una convocatoria para ampliar el nUmero de profesores de planta en el
marco de la normatividad vigente y la utilizacion de herramientas Tl

Desarrollar convocatorias para financiar proyectos de investigacién para promover los
profesores para su proceso de escalafén docente en el uso de las TIC.
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Aplicar una herramienta Tl de seguimiento a los planes de mejoramiento resultantes del
proceso de evaluacidén docente
Presentar un programa de fomento a la investigacién con apoyo de las TIC, encaminados a
la calidad académica y la formacion de nuevos investigadores
Disenar un programa de seguimiento permanente a los egresados, permitiendo evaluar la
pertinencia de sus procesos formativos, asi como el papel desempenado con el desarrollo
de su entorno y la aplicabilidad de herramientas TIC.
Contar con estudiantes matriculados en programas académicos ofrecidos en otros
MunNicipios
Ofrecer cursos: AVA: “Ambiente Virtual de Aprendizaje”, EVA: “Entornos Virfuales de
Aprendizaje”, OVA: “Objeto Virtual de Aprendizaje” para la Comunidad
Implementar por lo menos el 80% el Modelo de Evaluacion de Aprendizaje utilizando
herramientas TIC.
Al menos el 90% de los cursos académicos de la Institucién, cuenten con contenidos
curriculares en las plataformas virtuales como apoyo en los modelos pedagdgicos
Realizar un documento de evaluacién de los programas de Bienestar Institucional
desarrollados en el marco del PEI con enfoque diferencial, para permitir establecer ajustes en
buUsqueda de la mejora continua
Implementar el Sistema de Aseguramiento de la Calidad Institucional, en coherencia con la
planeacién estratégica Tl y la normatividad vigente
e Reorganizar con cambio de modelo Institucional

Fortalecer la congruencia con las dindmicas plurales de la regidon
Elaborar una propuesta de programas de investigacién institucionales
Presentar proyectos de investigacién a convocatorias externas, con el fin de promover la
interaccién de los profesores investigadores con actores externos mediante herramientas TIC.
Establecer planes institucionales de convocatorias, para promover la ciencia, tecnologia,
innovacién y desarrollo dentro de los Proyectos Tl
Crear un mecanismo de incentivos para promover la categorizacion de los grupos de
investigacion y profesores investigadores en las redes de investigacion virtuales como una
propuesta de fomento y desarrollo de la cultura investigativa en la Institucion
Vincular a la Institucidon en nuevas redes de conocimiento de orden nacional e internacional,
conforme a los lineamientos establecidos por la Institucion sobre virtualidad
Elaborar un portafolio de servicios con el fin de lograr la sostenibilidad de la oferta institucional
identificada mediante herramientas TIC.
Consolidar alianzas estratégicas con actores publicos y privados, abordando temas
prioritarios de agendas regionales y nacionales con impacto cientifico, social y econdémico, a
fravés de convenios interinstitucionales como una propuesta de fomento y desarrollo de la
cultura virtual en la educacién la formal, la no formal y la informal.
Realizar un documento de evaluacion de los politicas de Proyeccion Social desarrollados en
el marco del PEl, permitiendo establecer ajustes para asegurar la mejora continua mediante
usos de instrumentos TIC.
Realizar un estudio de impacto institucional en el desarrollo de la regién
Establecer una Unidad de Medios y Comunicacién, encargados de producir y difundir toda la
informacion académica, investigativa, administrativa, cultural y tecnoldgica de la Institucién,
para la interaccién con la comunidad y con diversos sectores del pais.

Concretar la evolucion con base en el aseguramiento de la calidad

Implementar por lo menos el 80% del PETI (Plan Estratégico de Tecnologias de la Informacién)
Fuente: Construccion propia
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5.1.4 Alineacion de la estrategia de Tl con la estrategia

La Estrategia de Tl se encuentra alineada con el Plan Integral para el Desarrollo
Institucional (PID), enfocado en la necesidad de fortalecer la gestion institucionall
y responder a las necesidades y retos tecnoldgicos en materia de mejorar los
niveles de atencidon, comunicacion, seguridad y satisfaccion de los clientes
internos y externos, relacionados con los servicios prestados mediante la red de
sistemas corporativa, del soffware ofimdtico y de los aplicativos informdticos
institucionales, enmarcados bajo el xxx Xxx Xxx

Plan Integral para el Desarrollo Institucional (PID) / Objetivos estratégicos de Tl
Posicionar el drea de Tl como un actor estratégico de la institucidén mediante la adopcién de los
requerimientos establecidos por la politica de gobierno digital del ministerio de las TIC.

Habilitar nuevos servicios de informacién automatizados y fortalecer los servicios actuales
para dar cobertura a las necesidades y lograr la mejora de los procesos de la institucion,
ofreciendo informacién Util, confiable y oportuna

Modernizar y mantener la capacidad de los recursos de infraestructura
de TIC requeridas por la institucion mejorando los indicadores de
disponibilidad de los servicios

Contribuir al fortalecimiento de la institucion
mediante el asesoramiento y apoyo en la ejecucion
del plan de desarrollo institucional implementando
estrategias de TIC para facilitar el logro de los
objetivos institucionales

Calidad Académica
pertinente
Investigacion pertinente
Extension y desarrollo social
pertinente

Gestion creativa

Bienestar y cultura creativa
Integrador a con el egresado _
Integradora con la
internacionalizaciéon y
movilidad

Infegrador a con el Entorno
Fuente: Construccion propia

5.2 Gobierno de Tl.
5.2.1 Gestion de relaciones internas y externas

En el modelo de gobierno de Tl se definen claramente los procedimientos, las
instancias y las personas a intervenir en la toma de decisiones de TI, al igual de
las personas encargadas de manejar las relaciones con las dreas,
constituyéndose en lideres funcionales o dreas usuarias de los servicios de TI.
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5.2.2 Definicion de instancias y participar en toma de decisiones

Para fortalecer el gobierno de Tl, se busca generar las instancias donde el drea de
Tl lidere la toma de decisiones sobre los proyectos y la gestion de los recursos
tecnologicos; tfambién se debe contar con la participacidon de las dareas
involucradas con el fin de lograr acuerdos y establecer las responsabilidades de
cada una de las partes.

A confinuacion se propone un esquema de comités y reuniones para fortalecer
el gobierno de TI, mediante la disposicion de instancias de toma de decision con
los actores participantes en los procesos de gestion de Tl, en los cuales se
resuelven temas de estrategia, proceso y de operacion.

Qué pregunta

resuelve ;Qué necesitala  ¢Quévamos a ¢C6émo estamos ¢Qué vamos a ¢Para qué se
= estrategia que hacer? avanzando? poner a hace?
¢Con quién

e hagamos en TI? funcionar?
se hace?

Comité Directivo Hacerde Tl un
| Comité de Sistemas

Alta Direccion area esfratégica

Comité de Informacion Para hacer de Tl
i un servicio de
Otras areas Acuerdos de Desarrollo de Servicios de Tl Calidad
Comité de Proyecto
Comité de Gerencia de Tl Comite de Hacerde Tl un
: : — Control de area con gestion
Equipo de Tl Operacion y Servicios Tl Cambios operativa eficiente
Comité General de Tl
TR _Reuni()n d? Obtener capacidad
e interventoria de Tl externa con
de contratos calidad

llustracion 12. Gobernabilidad de T, ,
Fuente: Tomado de Documento - versidn actualizada del modelo de gestion IT4+®, MinTIC 2016.

La gobernabilidad de los recursos tecnolégicos deberia estar en su totalidad bajo
la administracion del drea de Tl para mantener un nivel excelente en la prestacion
de servicios y de configuracion facilitando los procesos, la administracion y la
efectividad de la tecnologia, como agente potenciador del desempeno de la
organizacion.

Es clave encontrar el equilibrio entre la centralizacion de la administracion de la
tecnologia y la descentralizacion de su uso, asi como la bUsqueda del equilibrio
entre la mediacidon del drea de Tl en el desarrollo de funcionalidades y el
conocimiento funcional correspondiente a las dreas alrededor de los procesos.
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5.2.3 Definicion de liderazgos y lineas de reporte

El modelo IT4+ plantea, el drea de Tl es responsable de liderar los proyectos y el
desarrollo de las iniciativas de Tl en el sector o entidad, centralizar los recursos
financieros, tfecnolégicos, humanos técnicos y de informacion, y administrarlos
buscando ofrecer el mayor valor estratégico y la mejor calidad en los servicios
de TI. El CIO es el lider del drea de Tly le reporta directamente a la mdaxima
autoridad de la entidad, a su vez el equipo humano encargado de los procesos
de gestion de Tl debe pertenecer a esta drea y en consecuencia reportar al CIO

5.2.4 Acuerdos de servicio y de desarrollo

Las necesidades de informacion y de sistematizacion de los procesos, ademds de
la estrategia de la Institucién, se formalizan mediante los acuerdos de servicio y
desarrollo, estableciendo un alto nivel con las dreas de la Institucion. Con los
acuerdos, desde el area de Tl, se formaliza el compromiso vy las responsabilidades
de las dreas involucradas en el desarrollo de los proyectos de Tl. De igual manera
se establecen las prioridades de desarrollo segun las necesidades de la Institucion
y los recursos disponibles. En el plan de accidn del drea de Tl, en consecuencia,
se incluyen los proyectos derivados de los acuerdos realizados.

En los acuerdos, el enfoque de la responsabilidad de las dreas debe ser el del
mejoramiento de los procesos y de la generacion del valor con el apoyo de las
tecnologias y no el de la gestion o control del proyecto o desarrollo de
actividades correspondientes de algin conocimiento y especialidad técnica.

Se recomienda disponer de reuniones periddicas, trimestrales o semestrales, para
establecer los acuerdos o hacer seguimiento al desarrollo de acuerdos previos.

La estrategia de tecnologia estd estrechamente ligada a las estrategias y
politicas organizacionales. Las entradas fundamentales de este componente son
el marco normativo y legal, las politicas organizacionales, los procesos de la
Instituciéon, el modelo de gobierno de la Institucidon y los mecanismos de compras
y contratacion.

Las TIC cumplen su papel al contar con un modelo de gobierno de Tl con los
siguientes aspectos:

* Marco legal y normativo

e Estructura de Tl y procesos

e Toma de decisiones

e Gestion de relaciones con otras dreas y entidades
* Gestion de proveedores

* Acuerdos de Servicio y de desarrollo

e Alineacién con los procesos
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Como producto del componente de Gobierno de Tl se hace la formalizacion de
politicas, estdndares y lineamientos de Tl, la definicion de la forma de relacionarse
con las dreas funcionales, la definicion de acuerdos de desarrollo y de servicio y
los mecanismos de toma de decision para la gestion de TI.

5.2.5 Cadena de valor de Tl

El modelo de gestidn de T, propone una cadena de valor genera valor adicional
para la Institucion dentro TI, al integrar los procesos de Tl necesarios para
adelantar la gestion del servicio tecnoldgico y de los sistemas de informacion. La
cadena de valor de Tl se integra a los macro procesos de apoyo de la Institucion
y a los procesos de gestion de Tl. Lo mds importante consiste en definir los
procedimientos, productos, indicadores y mecanismos de control para garantizar
un desarrollo adecuadamente, luego de surtir una etapa rigurosa de
implantacion de procesos.

En la cadena de valor de gestion de Tl se reUnen diferentes aspectos tomados
de las mejores prdcticas y normas técnicas disponibles. De ITIL V3 se incluyen
algunos aspectos como parte de la Estrategia de Tl en la cual se consideran los
lineamientos y politicas para la creacion y mantenimiento de los servicios
ofrecidos, ademds de la gestion financiera.

También se infroducen procesos y actividades de diseno, transiciéon y operacion
de los servicios de TI. El diseno y la transicion podrian ser consolidados, pero la
operacion deberia manejarse de forma separada por su naturaleza reactiva.

e De la Norma ISO/IEC 20000 - Administracion de servicios, se incorporan en
los procesos permitiendo el despliegue, resoluciéon, control y entrega de los
servicios tecnologicos.

e Del Control Objectives for Information and related Technology (COBIT)se
consideran en los procesos algunos apartados del dominio planear y
organizar como es el Plan Estratégico de Tl y se amplia con procesos para
la gestion de proyectos, arquitectura de sistemas de informacion y gestion
financiera.

e DelaNorma ISO/IEC 38500 - Gobierno T, se extrae lo correspondiente a los
pardmetros para ayudar a cumplir los principios de responsabilidad vy
estrategia. Finalmente se incluyen algunos aspectos relacionados con la
norma ISO/IEC 27000 - Marco de gestion de seguridad de la informacion,
en el proceso de gestion de seguridad.

La cadena de valor de Tl contempla los siguientes procesos: Planear y dar
lineamientos de TI, Gestion de informacidén, Desarrollo y mantenimiento de los
sistemas de informacion, y la Gestion de los servicios fecnoldgicos. En la siguiente
ilustracion se pueden visualizar los macroproyectos
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DISPONER Valor
Informacion para
Toma de Decisiones

Poca Autonomia
Alta participacion

Acerdar Calidad |
Facilitar &l Uso

Planear y dar .
lineamientos de TI Alinear con la
ESTRATEGIA

Sectorial

Alta Tercerizacién

Gestion de Informacién

BajaTercerizacién

Alinear la
SOLUCION

con Desarrollo y
Proceso mantenimiento de

Sistemas de Informacion Enfoque
de
SERVICIO

AutonomiaIngenieria
Concertacion Desariollos |
L J

Alta Autenomia

Recursos Niveles de Servicio |

llustracion 13..Cadena de valor de Tl,
Fuente: Tomado de Documento - versién actualizada del modelo de gestion IT4+®, MinTIC 2016.

La Institucion ha disenado el diagrama de procesos para representa a manera
de inventario grdfico de la cadena de valor de Tl , donde los procesos estdn
presentados en forma interrelacionada..

INTERNO

Gestion Infragstructura
v AdMON Campus

Gestion Financiera

EVALUACION > > »

llustracion 14.. Mapa de procesos ITA,
Fuente: Pagina web Institucion, https://ita.edu.co/filedownload/show/Titie/13-mapa-de-procesos
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5.2.6 Indicadores y Riesgos

De acuerdo a la metodologia referencial de IT4+® el MinTIC utilizard los siguientes
indicadores de gestion

Tabla 18. Indicadores y riesgos.
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Medird el avance en la ejecucién de los proyectos y
Estratégico de Tl actividades del plan estratégico de Tl
Uso efectivo de los sistemas de respaldo y de proteccion
Datos asegurados para cumplir con los requisitos de conformidad,
desarrollados a través de los procesos de gestion de TI.
Uso efectivo de los sistemas y servicios de informacion de
en medios de Tl. la entidad

Nivel de requerimientos de Medir el avance en el desarrollo de los requerimientos y el
desarrollo, soportes y mantenimiento de los sistemas de informacion con
nalelpi=TalingltETalenlaplell=lnntElnlfele ol respecto a las necesidades de la arquitectura institucional.

. o Medir el nivel de operacion para mantener el uso de los
Disponibilidad de las . ; pere P

. sistemas de informacion con base en la plataforma
capacidades .
tecnologica
Oportunidad en la solucién a Medir la oportunidad en la solucién de novedades para
novedades de la plataforma mantener el uso de los sistemas de informacién con base
tecnoldgica en la plataforma tecnoldgica
Fuente: Construccion propia

Con el fin de hacer seguimiento a la gestion estratégica de Tl se adoptaran y
medirdn los siguientes indicadores:

Tabla 19. Seguimiento a la gestion de TI.
Obijetivo Estratégico: Posicionar el drea de Tl como un actor estratégico de la
Institucidon mediante la adopcidn de los requerimientos establecidos por la
politica de gobierno digital del MinTIC .

META INDICADOR

Nivel de cumplimiento de gobiernos digital:
(cantidad de requisitos implementados /
cantidad de requisitos exigidos por gobierno
Cumplir con los requisitos de gobierno digital,  digital) * 100
organismos de control y vigilancia. Nivel de avance cumplimiento del PETI :
(Cantidad de proyectos
implementados/Cantidad de proyectos
estratégicos formulados) * 100

Objetivo Estratégico: habilitar nuevos servicios de informacion automatizados
y fortalecer los servicios actuales para dar cobertura a las necesidades y
lograr la mejora de los procesos de la Institucion, ofreciendo informacion Util,
confiable y oportuna.

META INDICADOR

Nivel de cumplimiento de automatizacion de
los servicios misionales: (cantidad de procesos
automatizados/ cantidad de procesos
misionales) * 100

Servicios disponibles para auto servicio
(Cantidad de servicios implementados
/Cantidad de servicios factibles para auto
servicio) * 100

Automatizacion de los servicios de
informacion relacionados con los procesos
misionales de la Institucion.
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Objetivo Estratégico: Modernizar y mantener la capacidad de los recursos de
infraestructura de TIC requeridos por la institucion mejorando los indicadores

de disponibilidad de los servicios.

META INDICADOR

Nivel de obsolescencia de la infraestructura

Mantener la infraestructura de TIC de TIC por categoria de activos: (Inventario

actualizada para soportar los servicios de total de activos obsoletos de la categoria/ el

informacion. inventario total de activos de la categoria) *
100

Capacidad de almacenamiento (Capacidad
de almacenamiento provisionada /
Capacidad de almacenamiento total) * 100
Capacidad de procesamiento (Capacidad
de procesamiento provisionada / Capacidad
de procesamiento totfal) * 100

Capacidad de red (Capacidad de red

Disponer las capacidades de TIC requerida provisionada / Capacidad de red utilizada) *
para atender las necesidades de demanda 100
tecnoldgicas de la institucion. Cobertura de red WIFI (Cobertura de red wifi

requerida por espacio fisico / Cobertura de

red wifi implementada por espacio fisico) *

100

Aprovisionamiento de salas de cémputo

(Requerimiento minimos de TIC de las salas de

cémputo por programa / Cumplimiento de los

requerimientos minimos) * 100

Disponibilidad de los servicios de TIC (Tiempo
Mantener la disponibilidad de los servicios de  de disponibilidad del servicio en el mes por
TIC de misién critica categoria / Tiempo total de disponibilidad del

servicio en el mes por categoria) * 100

Contribuir al fortalecimiento de la institucion mediante el asesoramiento y
apoyo en la ejecucion del plan de desarrollo institucional implementando
estrategias de TIC para facilitar el logro de los objetivos institucionales.

META INDICADOR

Asesorar y acompanar la demanda de Nivel de satisfaccion de los servicios de misidn
proyectos con componentes de TIC a para el critica prestados a los usuarios de la institucion
logro de los la institucion objetivos por categoria de servicio. El indicador es
estratégicos formulados en el Plan Integral aceptable cuando el nivel de satisfaccion
para el Desarrollo Institucional (PID) sea superior al 80%.

Fuente: Construccion propia

***Acordes con la informacion contenida en la Guia No. 7: Guia de gestion de riesgos (MinTIC
2016) y la Guia para la administracion del riesgo y el diseno de controles en entidades publicas
(Version 5 - Diciembre de 2020) se realizé el andlisis de riesgo para la seguridad de la
informacion en la Institucion A continuacion se resumen las conclusiones del mismo:

Se identificaron 5 factores de riesgo, 3 catalogados como exfremos y 2 como altos. Luego de
analizadas los controles establecidos se recategorizaron estos riesgos en 1 factor de riesgo alto,
] factor de riesgo moderado y 3 factores bagjos.
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Para tener el riesgo bajo control se definieron 9 acciones, las cuales Tienen asociado un
indicador que permite realizar el seguimiento.

5.2.7 Plan de implementacion de procesos

***E| plan estd desarrollado para los proximos afios de acuerdo los proyectos que se definen en
el presente PETl, como se indica en el plan maestro o mapa de ruta.

Se continuard fortaleciendo sistemas de informacidn, integracién e interoperabilidad entre ellos
y enfre entes externos, todo con el fin de brindar un mejor servicio al ciudadano.

5.2.8 Estructura organizacional de Tl

Definiciéon de estructura, De acuerdo con la definicidon de procesos de la cadena
de valor de Tl, se determina una estructura organizacional, garantizando la
implementacion de los procesos, la gobernabilidad y la gestion de Tl con calidad
y oportunidad. Para ello, el modelo de gestion de Tl IT4+®, propone una estructura
organizacional orientada al logro de la estrategia definida y a mantener la
operacion, con robustas competencias técnicas complementadas con
conocimientos especializados en el funcionamiento de la Institucion y el sector.
A continuacion se presenta una estructura de organizaciéon propuesta con base
en las mejores prdacticas propuestas por el Marco de Referencia.

*** Disenar

—
I T
e e———
e—

llustracion 15. Estructura de personal de TI.
Fuente: Construccion propia,

En primer lugar, se define como responsable de la gestion de Tl un CIO (Chief
Information Officer), quien estard en capacidad de proveer la vision tecnoldgica
y el liderazgo para desarrollar e implementar iniciativas de Tl capaces de crear,
mantenery fortalecer la gestion de la Institucion y el sector dentro de un contexto
altamente complejo y en constante cambio. Por lo tanto debe tener profundo
conocimiento de la Institucidn y del sector; debe conocer el funcionamiento del
sector publico con sus reglas y el arreglo institucional; poseer habilidades
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gerenciales para liderar equipos, gerenciar proyectos y orientarse al logro de
resultados; debe tener habilidades de negociacion, resolucion de conflictos y
comunicaciéon para lograr acuerdos "gana - gana” con los diferentes usuarios y
dreas. Finalmente, debe tener suficientes y sdlidos conocimientos técnicos para
definir las herramientas de apoyo para el cumplimiento de la estrategia misional
y sectorial, pudiendo elaborar una estrategia de Tl ganadora.

Los CIO (Chief Information Officer) son los lideres de la gestion estratégica de
Tecnologias de Informacion (Tl), encargados de planificar, organizar, coordinar,
gestionar y controlar la estrategia de uso y apropiacion de Tl, y todo lo de esta
tareq, siendo responsables de:

Tabla 20. En términos de roles y responsabilidades de los CIO

Funciones de los CIO
Definir el Plan Estratégico de Tecnologia y sistemas de informacién (PETI) alineado con el plan
sectorial y de acuerdo al modelo de gestion IT4+®.
Liderar la implementacién de los sistemas de informacién de la Institucion en todos los niveles,
entidades adscritas a nivel territorial e institucional.
Apoyar la toma de decisiones basada en informacién.
Liderar la construcciéon y adquisicién de tecnologia de informacién de apoyo a los procesos y
servicios para hacerlos mds eficientes y de calidad.
Definir lineamientos de: seguridad, compra de hardware y software y tercerizacién de
servicios.
Gerenciar la ejecucion de recursos financieros para la inversion en planes y proyectos de Tl en
la entidad.
Garantizar el adecuado funcionamiento de las facilidades tecnolégicas y el soporte a los
usuarios, asi como establecer un Plan de Continuidad de TI.

Fuente: Construccion propia.

El CIO cuenta con un asesor de gestion de Tl de apoyo en los procesos de planear
y dar lineamientos de Tl y en la delegaciéon de algunas tareas y de Grupo de
apoyo a la Gestion IT, conformados por representantes de las diferentes dreas de
la Institucion.

En el grupo de sistemas de informacion se define también el lider de andlisis de
informacidn, siendo el encargado del proceso de gestion de informaciéon. La
tercerizacion de actividades del grupo de sistemas de informacion generalmente
se relaciona con empresas productoras de software o firmas proveedoras de
soluciones de software ya implementadas y probadas.

El grupo de servicios tecnoldgicos se requiere un coordinador de servicios
tecnologicos, quien responde por el proceso de gestion de servicios
tecnoldgicos. En el grupo de servicios tecnoldgicos, la tercerizacion normalmente
se relaciona con la prestacion de servicios de operacion y soporte.

Si se opta por tener un alto grado de tercerizacion, tanto en el proceso de
desarrollo e implementaciéon de sistemas de informacidn como en el proceso de
gestion de servicios tecnoldgicos, se debe contar con lideres, quien ademds de
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los conocimientos funcionales y técnicos, tengan habilidades gerenciales
orientadas a la gestion de proveedores y la gestion de acuerdos de niveles de
servicio.

Finalmente, la profundidad de la estructura organizacional o los grupos de apoyo
a la Gestion TIC, depende de muchos factores, entre ellos, la complejidad del
sector y de su operacion, los volumenes de informacién manejados y el nivel de
madurez de la informacion, los sistemas de informacidén y en los servicios
tecnologicos.

Definicion de perfiles, Para el desarrollo de proyectos de Tl exitosos, el drea de Tl
debe contar en su equipo de trabajo con personal idéneo, con habilidades
técnicas especializadas y conocimientos necesarios para gestionar y desarrollar
los proyectos de Tl , capaces de gestionar los procesos de la cadena de valor de
Tl. Cada uno de los grupos: informacion, sistemas de informacion y servicios
tecnologicos, debe estar conformado por profesionales con competencias en
los temas especificos y son responsabilidad de cada grupo.

*** | a gestion humana en el sector publico si bien no es responsabilidad de las dreas de T,
Tienen la responsabilidad de definir los perfiles que se requieren para llevar a cabo la

implementacién del macroproceso de gestion de tecnologias y sistemas de informacion y de la
estrategia de Tl. Consultar el Anexo 4 - Perfiles, para complementar informacién al respecto.

Seleccidn y vinculacion del equipo humano, Se debe buscar seleccionar el
equipo humano con criterios técnicos teniendo en cuenta la experiencia y los
conocimientos técnicos especificos, las competencias y habilidades requeridas
por el cargo a cubrir, para personal de planta, contratistas y en modalidad de
tercerizacion.

5.3 Gestion de informacion

Para apoyar el proceso de toma de decisiones basado en la informacion
extraida desde las fuentes de informacion habilitadas, es necesario fomentar el
desarrollo de la capacidad de andlisis en lo definidores de politica, de estrategia,
y de mecanismos de seguimiento, evaluacién y control. Para ello se hace
necesario contar con herramientas orientadas al seguimiento, andlisis y a la
presentacion y publicacion segun los ciclos de vida de la informaciéon y los
diferentes publicos o audiencias de andlisis.

El insumo fundamental de este componente son las necesidades de informacion
de la organizacion, las cuales se clasifican en informacién para la toma de
decisiones, informacién de los procesos e informacién para los grupos de interés.

Tabla 21. Gestion y estrategia de la informacion.
La gestion de la informacion debe | La estrategia de informacion se
tener en cuenta las siguientes | fundamenta en el ciclo de vida de la
premisas: informacién, la cual desarrolla los
siguientes procesos:
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Informacion desde la fuente Unica
Informacion de calidad
Informacion como bien publico
Informacion en Tiempo real
Informacién como servicio
Fuente: Construccion propia

i

e de la calidad

Definicién de informacion

Recoleccion

Validacion

Consolidacion de informacién para el andlisis
Publicacion de informacion

La informacién disponible para la toma de decisiones debe cumplir con los
siguientes criterios: oportunidad, confiabilidad, completitud, pertinencia vy

utilidad.

Como resultado de la gestion de informacion se obtiene la informacion
publicada, mecanismos de uso y acceso disponibles, informacion de calidad,
generacion de valor a partir de la informacidén, apoyo a la toma de decisiones e
instrumentos de andlisis de la informacién disponible a los usuarios especializados.

Tabla 22. Gestidon de la informacidn Institucional.

Gestion de la informacion Institucional

La gestion de la informacion del ITA se
guiard mediante los siguientes

principios

La informacién debe considerarse como uno
de los principales recursos de la Institucion.

El acceso a la informacién es un derecho.

La informacion es patrimonio de la Institucion
en su conjunto, no de las personas o de los
departamentos encargados de su obtencion
o utilizacion.

La gestién de la informacién requiere de una
planificaciéon a escala global de la Institucion,
no de quien la genera.

En la fase de andlisis y diseio de un SI, donde,
el énfasis debe ponerse en los datos o en la
informaciéon 'y no en los procesos Yy
procedimientos.

El principal objetivo en el desarrollo de un S|
debe ser el de safisfacer en todo momento las
necesidades de informaciéon de la comunidad
de usuarios.

La construccidon de fuentes "oficiales" de
informacion debe constituirse como una de
las politicas de calidad y dichas fuentes
deben gozar de alta reputacion, creibles, los
cuales permitan ser mejoradas
continuamente.

La informacién apoya la toma de decisiones a
todo nivel, debe cumplir con los siguientes

La Institucion estd trabajando en
implementar soluciones para permitir
un mejor aprovechamiento de la
informacion a través de proyectos de
inteligencia de informacién (Bl) con el
propodsito de:

Generacién de capacidades para la analitica
y aprovechamiento de los datos y de la
informacion para la toma de decisiones.
Habilitacion y uso de herramientas de
analitica de informacién y datos para la toma
de decisiones.

Publicaciéon de informacién para los grupos de
interés de la Institucion.

*Generaciéon de informacién para entes
externos, gubernamentales, de confrol vy
vigilancia.
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criterios: oportunidad, confiabilidad,
completitud, pertinencia y utilidad.

Herramientas de andilisis - Iniciativas a afrontar en la vigencia de este PETI:

Herramientas de andlisis enmarcadas dentro del seguimiento a indicadores desde cada uno
de los procesos y el andlisis por la alta direccién, enmarcados en el Sistemas de Gestion de la
Cdlidad (SGC), los Indicadores minimos de gestién, Modelo Integrado de Planeacion y
Gestién Sectorial (MIPG), indice de Evaluacién de Desempefio Institucional (IEDI), etc....como
herramientas de inteligencia de negocios y modelos de andlisis.
Servicios de publicacién de informaciéon analitica, tanto en la pdgina web como en el portal
datos abiertos (cuando aplique), tales como publicaciéon de estadisticas de la Institucion
publica, sector y territorio. En este punto también aplican las iniciativas relacionadas con
sistemas de informacion geogrdfica.
Estrategia de publicacién de informacién analitica: Se deben determinar los publicos o
audiencias de andlisis hacia donde estdn dirigidos los servicios de publicacién de
informacion.
Desarrollo de las capacidades para el personal técnico y los usuarios de los servicios de
informacion analitica.

Fuente: Construccion propia

Tabla 23. Ciclo de vida de la informacion

Arquitectura de Informaciéon

La estrategia de informacién se fundamenta en el ciclo de vida de la informacidn, se
desarrolla los siguientes procesos.

1.
Definicion )

Informacion
Corporativa
/ Sectorial

4. 3.
Consolidacion Validaciéon y
~ para el Analisis depuracién

Tabla 24. Ciclo de vida de la informacion.
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC
2016.

Definir la informacién (Arquitectura de informacion)

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025
Pdgina 2 de Pdagina 69 de 112 .




PROFESIONAL

i

e de la calidad

Este eslabdn es el primero de la cadena de valor y alli se determina la estructura de la
informacion, las relaciones y su integridad. Dependiendo de los objetivos estratégicos de la
Instituciédn se define la informacién de cada drea responde. Asi como la unién de todas las
dreas forman un mecanismo productivo, su informacién en conjunto conforma el universo
de conocimiento estratégico de la entidad.

La definicidon de las fuentes Unicas de informacién es la actividad mds importante y sensible de
la cadena de valor. Esta no puede tener errores o ambigiedades, donde se selecciona
la fuente mds idénea para extraer esta informacién y garantizarse como la fuente propietaria,
quien gobierna la integridad y veracidad de la informacion.

En muchas ocasiones la informacion se encuentra dispersa y redundante dentro de las dreas
organizacionales, estratégicas y misionales del negocio, lo cual permite el surgimiento y el
mantenimiento de multiples problemdticas relacionadas con informacién con duenos,
diferentes formas de representar un mismo dato, incoherencia de los informes y las cifras,
incapacidad de conocer la situacién real, juegos de poder, entre otros.

Recolectar

En esta actividad se recolecta la informacion seleccionada en el primer eslabdn de la cadena
de valor y para ello se utilizan los aplicativos o herramientas de software presentando a los
usuarios las interfaces grdficas o automdaticas necesarias para la captura y recoleccion de la
informacién. Se definen muy bien los mecanismos de recoleccidén teniendo en cuenta
esténdares de presentacién, navegacioén y usabilidad, las cuales permiten una captura facil y
rdpida de los datos desde la fuente primaria generadora.

En esta actividad también se contemplan elementos de validacion primaria de datos,
seguridad, perfilamiento de usuarios y canales de comunicacion.

Validaciéon y depuracion

La verificacién y validacion de la informacién recolectada proporciona un filtro para aceptar
y rechazar informacion fuera del cumplimiento de las condiciones de calidad definidos en la
Institucion o el sector. Este resultado permite realizar un proceso de mejoramiento continuo del
aporte significativamente al resultado de la recoleccidn y los resUmenes ejecutivos, evaluados
por los tomadores de decisiones de la organizacion. Este eslabdn es obligatorio para la calidad
de la cadena de valor al proporcionar una barrera; sin él, no habria un esquema de
aseguramiento de la calidad y el resultado de las actividades no seria correcto

Este proceso puede tener elementos transaccionales o automdticos incluidos en las reglas de
negocio del software pero también pueden incluirse puntos de control o aprobaciones a
realizar diferentes instancias en la capturan los datos.

Consolidar

La organizacién de toda la informacién recolectada consiste en cargarla en las herramientas
tecnoldgicas, la informacién depurada bajo los fines de repositorio de consulta. La mayoria
de estas herramientas son almacenes de datos con caracteristicas técnicas al cumplir con el
rendimiento y Tiempos de respuesta necesarios para consultar y resumir una gran canfidad de
informacion. La actividad de consolidacién es ciclica y periddica, donde el tamano vy
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capacidad de almacenamiento puede ir incrementando y debe ser aprovisionado por la
organizacion de TI.

Complementariamente, la utilizacion de herramientas de extraccién desde los sistemas
transaccionales es indispensable en esta actividad, requiriendo exactitud y no debe sufrir
alteraciones de ninguna indole. Los medios de extraccidén deben ser seguros y asi evitar
interceptacién de la informacién por agentes no permitidos. Los canales de extraccion
posibilitan recolectar grandes volimenes de informacién y transmitirlos al destino, asegurando
un alto desempeno comprometiendo la disponibilidad de la informacion cuando se necesite.

Las bodegas de datos centralizan los datos desde los sistemas de informacién y almacenan
histéricos de manera periédica. El diseno de las bodegas responde a una légica del negocio, y
no a una légica de los sistemas de informacion, donde se consolidan como las herramientas,
facilitando el andilisis especializado del negocio. Por otra parte, generar los reportes de andlisis
sobre los datos contenidos en las bodegas de datos, se requiere implementar interfaces de
usuario, facilitando la publicacién y el manejo de la informacién.

Publicar

En este eslabdn de la cadena de valor, se pone a disposicion de los usuarios finales la
informacion con el fin de ser consultada, previa autorizacion y en algunos casos la revisidn de
editores o usuarios con las competencias para hacerlo. Los usuarios pueden ver y utilizar la
informacién publicada, utiizando herramientas de andlisis de datos o inteligencia de
negocio, las cuales, permiten manipular las variables de filtro, las funciones de resumen, los
reportes graficos y detalles de la informacion analizada, entre otros objetos. Estas herramientas
poseen la flexibilidad de ser utilizadas de manera concurrente por multiples usuarios sin
degradar su desempeno general del sistema.

Las herramientas de andlisis de informacién se soportan sobre la capa de sistemas de
informacion, el nivel de desarrollo y de confiabilidad de la informacién dependerd de la
madurez de cada sistema y de la calidad de la informacién a entregar.

Los servicios de publicacion de informacion analitica, surgen a partir de la integracién de las
herramientas de andlisis en soluciones tecnolégicas dispuestas a los diferentes publicos o
audiencias de andlisis, dichas soluciones deben disefarse para satisfacer las necesidades de
andlisis especificas o generales de estos publicos.

Algunos usos de los sistemas de andlisis son: la publicacién de informacion estadistica,
informaciéon georreferenciada, indicadores de resultado y de proceso.

Fuente: Construccion propia, — Informaciéon tomada de Documento - version actualizada del
modelo de gestion IT4+®, MinTIC 2016.

En algunos casos es necesario desarrollar modelos cuantitativos, los cuales
permiten el andlisis de aproximaciones no modelados con herramientas
convencionales. Requiriendo modelos matematicos hechos a la medida y asi,
resolver problemas especificos de gran impacto en asignacidn de recursos,
modelamiento de la demanda, optimizacion, entre otros.

Para cerrar el ciclo de vida de la informacion, después de procesarla y analizarla,
se lleva a cabo el proceso de oficializacion y divulgacion de la informacion
institucional o sectorial. Esto requiere de una plataforma tecnoldgica en los
diferentes niveles de la Institucion y del sector, permitiendo, la publicaciéon de las
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estadisticas sobre los servicios misionales. Las estadisticas publicadas constituyen
la fuente de informacion oficial y como el mecanismo para informar a los
puUblicos de interés sobre los principales indicadores y cifras resultantes de la
dindmica de la Institucion y del sector.

La siguiente ilustracion se define el proceso, teniendo cortes de informacion
definidos y los medios por los cuales se genera o se almacena la informacién en
cada corte.

Corte

Corte Jﬁ\nualfﬂ.l

Semestr

;U a al ,___,_..,.-_, ___,..,.__,_._,_ /;P
' . P - //

/”’/ {/
Corte /,./ o \
Diario -~ Estadisticas ,
Bodegas de )
| Datos J ( Bodegas de
) Datos
Sistema de )
\ Seguimiento ( Sistema de
S Seguimiento
Bodegas de o ———
Datos
| Acciones
Sistema de ‘ ..
/Seguimiento
— Caracterizacion
Seguimiento Analisis ~ Publicacion

llustracion 16. Procesos del ciclo de vida de la informacidn.
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MINTIC 2016.

Desde el punto de vista de la arquitectura de sistemas de informacion de apoyo,
son las herramientas para hacer la gestiéon interna de la entidad, la cual, generan
cierta informacion (ndmina, contratos, recursos fisicos, pardmetros generales,
entre otros), infercambidndose con los sistemas de informacién misionales, los
cuales, mediante procesos de corte y consolidaciéon, envian los datos necesarios
a los servicios de publicacion. Los sistemas de seguimiento, las bodegas de datos,
los sistemas de estadisticas sectoriales, los sistemas de perfil institucional o sectorial
asi como los sistemas estratégicos de acciones de la Institucion, reciben esa
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informacion y cada uno publica las cifras, indicadores o informacion a los
publicos definidos. En la siguiente ilustracion se representa lo expresado
anteriormente.

llustracion 17. Arquitectura sistemas de informacion para publicacion de informacion.
Fuente: Tomado de Documento - versién actualizada del modelo de gestion IT4+®, MinTIC 2016.

e Bodegas d Estadisticas Acciones
ICI
IS::I:; iz:;g: Seguimien Sectoriales (et " institucion

Sistemas
Misionales

Sistemas de
apoyo

Para soportar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacidén, convirtiéndose en fuente Unica
de datos Utiles en la toma de decisiones corporativas.

* BOD Bodegas de Datos

Los sistemas de informacidn deben:

e Garantizar la calidad de la informaciéon

e Disponer de recursos de consulta a los pUblicos de interés

e Permitir la generacion de fransacciones desde los procesos para generar
la informacion

e Ser mantenibles, escalables, interoperables, seguros, funcionales vy
sostenibles financiera y técnicamente

Como entrada se reciben las necesidades de sistematizacion en términos de
necesidades de informacién, necesidades de los procesos y necesidades de |a
estrategia organizacional.
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La estrategia de Sistemas de Informacion implica el desarrollo de los siguientes
aspectos:

e Arquitectura de sistemas de informacion
e Desarrollo y mantenimiento.

* Implantacion

e Servicios de soporte técnico funcional

Como resultado de la gestion de sistemas de informacion se obtienen los sistemas
de informaciéon de apoyo, sistemas de informacidn misionales, servicios
informativos digitales y sistemas de informacién de direccionamiento estratégico,
el cual se fortalecerd con los sistemas de informacion:

Tabla 25. Fortalecimiento de los Sistemas de Informacion.

Clasificacion Solucion de sistema de informacion

Inteligencia de informacién para apoyar indicadores y estadisticas.
Repositorio  documental para  gestionar  eficientemente  Ia
documentacién de la acreditacién institucional de alta calidad.
Solucién de CRM para el relacionamiento con el estudiante

Solucién de Balanced Score Card.

Inteligencia de informacion.

informacion Rediseno del portal institucional.

Sistema de informacién para la gestién de proyectos de investigacién
(docentes, estudiantes, semillero de investigacién).

Indicadores, estadisticas y analitica para la gestion de grupos de
investigacion.

Implementar soluciones, reduciendo los fradmites, optimizando vy
automatizando procesos.

Implementar un sistema de informacién para la gestion de la movilidad
estudiantil (entrante y saliente).

Automatizar el proceso de gestidn de desarrollo profesoral (comisidén de
estudios y pasantias).

Implementar soluciones para la reduccion de tradmites.

Automatizar los flujos de procesos administrativos.

Automatizar los procesos de bienestar universitario orientado a la
prestacion de servicios y control de la desercion estudiantil.

Fuente: Construccion propia

Direccionamiento
Estratégico

Misional

Apoyo

5.3.1 Implementacion de sistemas de informacion

La implantacion de sistemas de informacion genera resulfados en términos de
eficiencia, transparencia, calidad y reduccion de riesgos. Para asegurar la
implantacion exitosa, se requiere superar las brechas generadoras de obstdculos
en cada una de las fases de implementacion de sistemas de informacion.

Para generar un valor en la organizacion, se gerencia todo el proceso desde la
definicidén del alcance, la construccidn de las herramientas, la implantaciéon para
soportarlos procesos involucrados, pero principalmente buscando el uso efectivo
de las soluciones por parte de los usuarios finales.
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El cierre de las brechas estd vinculado alas restricciones existentes en un proceso
de cambio, tales como: disponibilidad de informacion, recursos humanos vy
financieros, capacidades y competencias y resistencia al cambio por parte de
las personas.

Por lo tanto, la gerencia de proyectos de informacién debe extender una mirada
integral y sistemdtica a los diferentes aspectos, para alcanzar los objetivos de
adopcion de nuevas formas de trabajar y apropiacion efectiva de las
herramientas.

Alcance Construccién

* Necesidades * Desarrollo * Capacitacion y * Aplicacion en el

Menos Tiempo
e Deber Ser Herramientas entrenamiento dia a dia

Mas Calidad
Mejor Servicio

* Definir * Aplicacidn en * Oportunidades
Formatos las actividades de Mejora
* Establecer e Control y * Ajustes Menos Costo
Criterios Seguimiento M4ds Seguridad
* Verificacion de

Calidad Menos Riesgo

N

.Disponibilidad
de

’ .Recursos | [ _Perfiles Gente | [ .Entrenamiento
. Financieros y Cargas de Movilizacién
Informacién . .
. Humanos Trabajo usuarios
ounatiad Tiempo Oportunidad
Vigente : ® J i J _ M

RESTRICCIONES

llustraciéon 18.Modelo de implantacién de sistemas de informacién )
Fuente: Tomado de DOCUMENTO - VERSION ACTUALIZADA DEL MODELO DE GESTION [T4+®,
MInTIC 2016

Se describe de manera general las iniciativas relacionadas con los nuevos
desarrollos, la implementacion de sistemas de informacion y mejoras. Para ello,
se deben describir al menos las siguientes actividades:

Definicidn de alcance y andlisis de requerimientos

Construccion del sistema

Puesta en produccidén de la solucion incluyendo pruebas y capacitaciones.
Implementacion de la solucion

5.3.2 Servicios de soporte técnico.

Para disponer a los usuarios los sistemas de informacidn es necesario desarrollar
una estrategia de servicios tecnologicos, garantizando su disponibilidad vy
operacion. La gestion de tecnologia debe ser un servicio permanente en
beneficio de todos los usuarios, tanto internos como externos.

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025

Pdgina 2 de Pagina 75 de 112 .




PROFESIONAL

B

e la calidad

Tabla 26. Componentes y estrategias de servicio Tl
Componentes orientados hacia la | La estrategia de servicios tecnoldgicos
prestacion de servicios tecnoldgicos: | contempla el desarrollo de los

siguientes aspectos:

e Servicios de suministro, administracion y e Arquitectura de infraestructura
operacién de infraestructura tecnoldgica tecnolégica
y de sistemas de informacion. e Procesos de gestion: Capacidad, puesta
e Alta disponibiidad para garantizar en produccién y operacion.

Servicios de Conectividad

Servicios de administracién y operacion
Soporte técnico y mesa de ayuda.
Seguimiento e interventorias

operacién continda.
e Servicios de soporte técnico a los usuarios.

Fuente: Construccion Propia

Los insumos principales de este componentes son las necesidades de operacion,
compuesto de las necesidades de operacion de los sistemas de informacion,
necesidades de acceso a los servicios, atencidn y soporte a usuarios,
necesidades de infraestructura tecnoldgica y los acuerdos de niveles de servicio
definidos con el negocio.

Los principales productos de este componente son: suministro de infraestructura
y servicios, operacion continua de los sistemas y servicios tecnoldgicos, seguridad,
servicios de soporte y acuerdos de niveles de servicio ajustados y pactados.

5.3.3 Modelo de gestion de servicios tecnoldgicos

Para disponer de los sistemas de informacion, es necesario desarrollar la
estrategia de servicios tecnoldgicos, la cual, garantice su disponibilidad vy
operacién con un enfoque orientado hacia la prestacidon de servicios para el uso
de los sistemas de informacidén mediante la implementacion de un modelo de
servicios integral TIC de vanguardia, ddndole soporte a los usuarios, la
administracion y el mantenimiento, y permitiendo asi, las mejores prdacticas de
gestion de tecnologia reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacion inintferrumpida
(7x24x365) de la infraestructura tecnoldgica, almacenamiento, copias de
seguridad (backup), datacenter, Web hosting dedicado, conectividad,
seguridad fisica y l6gica, monitoreo de infraestructura, mesa de ayuda y servicios
de operacion y mantenimiento entre los cuales se Tienen: la administracion de
aplicaciones, administracion de infraestructura de servidores, conectividad vy
seguridad.
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ACC'ESD 2108 Infraestructura tecnologica ol sericios
Serviclos Servicios de conectividad g=Mll tecnologicos
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soporte a Administracion y operacion de Infraestructura - E
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usuarios N - tgcngloglca o il Servicios de
Administracion técnica de las aplicaciones (OHM sororte
Necesidades de = . P
nfraestructura Gestion de los servicios de soporte ANS

segundo nivel con escalamiento a tercer nivel

llustracién 19. Modelo de gestidn de servicios tecnoldgicos.
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

El diagrama esquematiza los componentes del modelo de gestion de servicios
tecnoldgicos dentro de los cuales se Tienen: la infraestructura, la conectividad,
los servicios de administracion y operacion, los servicios de soporte y mesa de
ayuda, los procesos de gestion de servicios y los procesos de seguimiento e
interventorias.

Adicionalmente, el esquema incluye: las relaciones del modelo con la estrategia
y gobierno Tl, donde, los servicios de tecnologia deben desarrollarse en el marco
de la estrategia de Tl definida y teniendo en cuenta los esquemas de
gobernabilidad establecidos para la gestiéon de TI; las dreas encargadas de
sistemas de informacion y demdas dreas involucradas en la prestacion de los
servicios, las cuales entregan los sistemas de informacion y aplicaciones,
operadas por servicios tecnoldgicos; los proveedores de hardware, software y de
telecomunicaciones, el cual, suministran los elementos y los servicios necesarios
para garantizar la operacioén. Por Ultimo, se encuentran los beneficiarios o usuario
finales de los servicios de Tl ofrecidos por la organizacion.

5.3.4 Principios de los servicios tecnoldgicos

En el diseno de la arquitectura de servicios tecnoldgicos es necesario tener en
cuenta los principios definidos por el Ministerio de Tecnologias de la Informaciéon
y las Comunicaciones, para el dominio de servicios tecnologicos para la
arquitectura empresarial del Estado colombiano y son los siguientes.

Tabla 27. Principios de la Arquitectura para servicios tecnolégicos
No PRINCIPIO DESCRIPCION

1 Capacidad Este principio hace referencia a las previsiones sobre
necesidades futuras basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios - ANS existentes, los
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cambios necesarios para adaptar la tecnologia de Tl a las
novedades tecnoldgicas y a las necesidades emergentes de las
entidades

2 Disponibilidad Este principio es el responsable de optimizar y monitorizar los
servicios Tl, para el funcionamiento ininterrumpido y de manera
fiable, cumpliendo el acuerdo de nivel de servicio (ANS)

3 Adaptabilidad Las implementaciones tecnolégicas deben ser adaptables a
las necesidades de redefiniciones en las funciones de negocio de
las entidades

4 Cumplimiento de  Toda Institucién del Estado cumplird como minimo con los
estandares estdndares definidos por la arquitectura

5 Oportunidad enla  Permitir prestar un soporte técnico especializado de manera
prestacion de los oportunay efectiva
servicios

Fuente: Tomado de Documento - versidn actualizada del modelo de gestion [T4+®, MinTIC 2016.

5.4 Criterios de calidad y procesos de gestion de servicios de TIC.

ALTA GESTION DE TI
DISPONIBILIDAD ESCALABILIDAD (ITIL, 1:?5':% g)uunu,

llustracidn 20. Criterios de calidad gestion.
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

Dentro de la estrategia de prestacion de servicios es importante establecer los
criterios de calidad, fundamentales para garantizar la operacion continua de
toda la plataforma tecnolégica vy los servicios asociados. Estos criterios
establecen por ejemplo: la plataforma tecnolégica debe estar concebida en
un modelo de alta disponibilidad, donde los sistemas de informacion y servicios
se consideren de misidon critica; para ello es necesario contar con sistemas
redundantes en todas las capas a fin de minimizar los riesgos de caidas del
servicio causados por fallas en el hardware y/o en las telecomunicaciones.

De igual manera es necesario establecer los procedimientos de contingencia o
de recuperacidn ante desastres y contar con la capacidad de responder ante la
inferrupcion de los servicios.

Ofro criterio de calidad a tener en cuenta es la capacidad para responder de
manera rapida y controlada a las demandas de crecimiento de los servicios.

Como sugerencia final, foda la gestion de tecnologia deberia realizarse
implementando las mejores prdcticas internacionales incluyéndolas en los
procesos de las dreas administradoras de la tecnologia. En el diseno del modelo
integral de gestion de tecnologia se contemplard la reingenieria de procesos
para su implementacion.
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Servicios informdticos. Los servicios informdticos prestados desde el drea de
infraestructura son: administracion del correo electronico, servicios de
comunicaciones unificadas, servicios de telefonia (local, internacional, celulares),
administracion de DNS, directorio activo, anftivirus, antispam, proxy, 1SA server y
servicios de impresion.

Procedimientos de gestion. La operacién de los servicios tecnolégicos de la
Institucion se debe realizar segun los procedimientos de la cadena de valor de Tl
definida, los cuales se disenaron teniendo en cuenta mejores prdcticas
internacionales de gestion de Tl como [TIL (Informacidon Technology
Infraestructura Library - Biblioteca de Infraestructura de Tecnologias de
Informacion), ISO/IEC 20000 y COBIT. La siguiente grafica esquematiza el flujo entre
los procedimientos de gestion de Tl .

il
- T
sistemas de informacion
_______________ l_______;‘ Administrar la
~ —
N B

capacidaddetl
servicio

e

Puesta en
- ]
L produccion/operacion |

|
|
'
|
|
|
|
|
|
|
‘

v A 4 v
Base de datos de configuracion (CMDB

7
= ————
e

y
o
\

llustracién 21. Procedimientos de Gestion de TI.
Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

5.4.1 Gestion de la capacidad de los servicios.

El componente de infraestructura dentro del modelo de gestidon de servicios
tecnoldgicos, comprende la definicion de la arquitectura de la plataforma
tecnoldgica y de los planes de adquisicion a partir de los andlisis de capacidad,
seguridad y de disponibilidad, los cuales recogen las necesidades de
infraestructura para soportar tanto los sistemas de informacion cémo los servicios
tecnoldgicos.

Tabla 28. Arquitectura de la plataforma tecnoldgica
Caracteristicas bdsicas de los diferentes elementos contemplados en la
arquitectura de la plataforma tecnologica

Infraestructura.

El componente de infraestructura dentro del modelo de gestion de servicios tecnoldgicos,
comprende la definicién de la arquitectura de la plataforma tecnoldgica y de los planes de
adquisicién a partir de los andlisis de capacidad, seguridad y de disponibilidad, los cuales
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recogen las necesidades de infraestructura para soportar tanto los sistemas de informacion
cdmo los servicios tecnoldgicos.

Dentro de este componente se incluyen todos los elementos de infraestructura tecnoldgica
requeridos para consolidar la plataforma soporte de los servicios:

e Infraestructura tecnoldgica: servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y backup, licenciamiento de software de datacenter.

e Hardware y software de oficina: equipos de cémputo, impresoras, escdneres, televisores,
telefonia, software de productividad.

Se describen las caracteristicas bdsicas de los diferentes elementos contemplados en la
arquitectura de la plataforma tecnoldgica. El suministro o adquisicién de la infraestructura y de
los servicios, dependiendo de las necesidades de la organizacion, se dan en modalidad de
compra para garantizar una capacidad local o en modalidad de servicios de hosting o
servicios en la nube. De cualquier forma el drea de Tl de la organizacion debe garantizar
continuidad del servicio.

Datacenter.

Teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo integral de
servicio, idealmente se deberia integrar la prestacion de todos los servicios y contemplar la
implementacion de servicios distribuidos en dos datacenter ubicados geogrdaficamente en sitios
diferentes.

Cada uno de los datacenter debe cumplir con los estdndares mundiales de datacenter (Tier Ill)
correspondiente a los Niveles de fiabilidad de un centro de datos y por tanto contar con las
condiciones fisicas y de operacién, garantizando la prestacién continua de los servicios.

La infraestructura de cada datacenter debe contar con sistemas de control de acceso fisico y
seguridad perimetral, sistemas de deteccidn y extincion de incendios, sistema eléctrico con
autonomia (sistema de adecuacion eléctrica independiente para la red de servidores, sistema
de redundancias N+1 para UPS y plantas eléctricas), sistema de control de condiciones
ambientales y el cableado estructurado (por lo menos categoria 6), adicionalmente las
paradas por operaciones de mantenimiento bdsicas.

Servidores.
Ya sea en modalidad de hosting en un datacenter externo o en el datacenter interno los
servidores deben contar como minimo con lo siguiente:

e Equipamiento de hardware dependiendo del andlisis de capacidad y para cada una
de las necesidades especificas de estos dispositivos (persistencia, almacenamiento,
motor de procesos del negocio, integracion).

e Licencias de software de sistema operativo y componentes propios de la version del

sistema operativo.

Software de monitoreo de hardware.

Software de monitoreo y hardening de sistema operativo.

Agentes de software de backup.

Arreglo de discos dependiendo de su funcién (Raid O, Raid 1, Raid 5).

Redundancia en tarjetas de red.

Tarjetas de red, las cuales permiten el confrol remoto de los servidores (RAC Remote
access card).

Sistemas de seguridad.

Incluye la dotacion de todos los elementos necesarios para garantizar la seguridad informdtica
del datacenter y de los canales de conectividad, entre otros: firewalls, 1DS, antivirus y antispam.
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Segun la criticidad de los servicios la arquitectura puede contemplar la distribucion de los
bastiones de seguridad en un esquema de por los menos dos capas buscan reforzar la
seguridad entre la capa de presentacion Web y la capa de aplicacién y de base de datos.

Sistemas de almacenamiento.

En un esquema de alta disponibilidad se recomienda tener una SAN (Storage Acces Network)
redundante con el software, permitiendo la replicacién, este esquema debe compartir los
recursos de almacenamiento entre varios servidores en una red de drea local o en una red de
drea ancha (WAN), HBA redundantes para conexion a los servidores, software de balanceo de
cargas y recuperacion de caidas (failover) para los HBA, soporte multiplataforma.

En caso de no tener una SAN sino ofro sistema de almacenamiento (NAS, DAS, o
almacenamiento en diferentes dispositivos), el sistema debe contar con arreglos de discos
RAID (Redundant Array of Independent Disks o Matrizredundante de discos independientes) RAID
0, RAID 1, RAID 5, etc., asi como también, tener el acceso a la herramienta o sistema de
backup y pueda aplicarse facimente la politica de backup.

Sistemas de backup.

Para garantizar la recuperacion de la informaciéon en caso de desastres o pérdida parcial, la
infraestructura tecnoldgica debe incluir los elementos necesarios para respaldar de manera
periddica la informacién almacenada tanto en los sistemas de almacenamiento (SAN) como
la informacidn de configuracién de todos los componentes de hardware de la arquitectura.

El dimensionamiento del sistema y de las cintas requeridas para ejecutar las politicas
dependerd del crecimiento de los servicios, se Tiene un procedimiento claro del manejo de
backup en donde se definan las politicas de backup (periodicidad para realizar la copia de
seguridad de aplicaciones, datos, configuracién de los servidores, configuracion de las
aplicaciones, etc.), dentro de esta politica se debe dejar de manera explicita la realizacion de
las pruebas de dichos backup (aplicaciones, datos, configuracién de los servidores,
configuracion de las aplicaciones, etc.).

Balanceo de balance de cargas Hardware(HW). El servicio de balanceo de cargas HW,
selecciona el servidor al cual direccionar las peticiones de los usuarios, basado en criterios de
carga de los servidores y Tiempos de respuestas de las aplicaciones asi como de algoritmos
tradicionales de balanceo de cargas. Es importante contar con estos equipos para distribuir la
operacion en las capas de aplicacion y de base de datos en varios servidores cuando no es
posible configurarlos en modalidad de clister, este sistema de balanceo puede ser mediante
un algoritmo alojado en un servidor especifico para este fin o mediante un dispositivo propio
como Citrix, H5, etc.

Arquitectura de hardware.

La arquitectura planteada para un esquema de alta disponibilidad incluye:

Redundancia en los sistemas eléctricos.

Redundancia en los equipos de red.

Canales de conectividad de backup preferiblemente en ofro medio.

Redundancia en los appliances (accesorio o dispositivo informdtico es una

computadora con software o firmware, disenada para proporcionar un recurso

informdtico especifico) de seguridad (dedicados).

e Doble bastion de seguridad para proteger aplicaciones y datos (si las aplicaciones lo
permiten).

e Servidores para la capa de aplicacion y servidores para la capa de base de datos
independientes.

e Servidores redundantes y en configuracién de cliUster en cada capa.
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Sistemas de almacenamiento SAN redundantes.

Ambientes de desarrollo, pruebas y certificacion.

Posibilidad de servidores con la misma plataforma de capa media y compartidos
Separacién de infraestructura de acuerdo a los segmentos del negocio o segin la
clasificaciéon de los sistemas definida en la arquitectura de sistemas de informacidn.

Licenciamiento de software de datacenter.

Comprende la adquisicion y administracion de licencias de software base y de capa media
de lainfraestructura de datacenter, dentro de los cuales se Tienen: sistemas operativos, motores
de base de datos, contenedores, software de backup, soffware de monitoreo, etc.

Hardware y software de oficina

Comprende toda la dotacién y administracion de inventarios de los equipos de coOmputo,
impresoras, escdneres, audiovisuales, asi como el software requerido para su operacion, es
necesarios para la organizacién contar con los recursos tecnoldgicos para desarrollar las
actividades administrativas.

Servicios de conectividad

Dentro de este componente se relaciona toda la capacidad de conectividad, mediante la
disponibilidad para dar acceso a las redes LAN, WAN, WLAN e Internet.

Red local.

La red drea local se disena para ofrecer los servicios de red de la organizacién e interconecta
las dreas de la Institucion. La red es de alta velocidad, con tecnologia en fibra optica vy
cableado estructurad, garantizando la conectividad a una velocidad medida en términos de
gigabits por segundo. En un esquema de alta disponibilidad se sitian canales de contingencia
de similares caracteristicas a los principales. La red puede estar segmentada segun las
necesidades de seguridad de la entidad. Para ello se utilizan dispositivos de seguridad para
aislen las redes o configuracién de redes virtuales en los equipos activos de la red.

Red local inaladmbrica.

Hace parte de la red local, la disposicion de equipos inaldmbricos, habilitan la movilidad a los
usuarios para conectarse a la red local y a Internet. Dependiendo de si la estrategia de la
organizacion es de ofrecer servicios de alta movilidad, se debe dimensionar las redes
inaldmbricas para dar la cobertura y acceso en un 100% de las instalaciones de la entidad.
Dentro de estas redes se debe dimensionar el acceso con dispositivos mdviles como celulares
ylo tabletas, estos disminuyen la capacidad de dichas redes donde los usuarios estdn
conectados de manera alambica a la red mediante su computador y de manera inaldmibrica
en su celular o su tableta. Es recomendable crear redes inaldmbricas para funcionarios y
visitantes garantizando la seguridad de la informacién de la entidad.

El servicio de Internet debe ser dimensionado para ofrecer trdfico de salida y de entrada a
internet para toda Institucién. Dentro de los canales a contratar se diferencian las capacidades
para canales de datos, canales de navegacion y canales de publicacion. En un esquema de
alta disponibilidad se cuenta con un canal principal y un canal de backup, en lo posible en
otro medio o con otro operador, de tal manera se garantiza la operacién continua del servicio.
Adicionalmente los canales deben tener calidad del servicio o Quality of Service (QoS) y
facilidades para administrar la priorizacion de los servicios. Este servicio debe contar con un
sistema de reportes, permitiendo de manera fdcil y rdpida la generacion de reportes para ver
por usuarios las pdaginas visitadas y el peso de descargas realizadas por los usuarios. Se debe
generar una politica clara del uso de este recurso dentro de cada una de las organizaciones.

Fuente: Construccion propia

**NOTA se debe hacer el inventario de infraestructura TIC.
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Inventario de infraestructura TIC.

Infraestructura.

Datacenter.

Servidores.

Sistemas de seguridad.

Sistemas de almacenamiento.

Sistemas de backup.

Arquitectura de hardware.

Licenciamiento de software de datacenter.

Hardware y software de oficina

Servicios de conectividad

Red local.

Red local inaladmbrica.
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Fuente: Construccién propia
5.5 Usoy apropiacion.

Vincular a las personas y desarrollar cultura para facilitar la adopcion de
tecnologia, las inversiones son esenciales para la Tl en cuanto a ser productivas;
para ello se requiere realizar actividades de fomento y asi lograr un mayor nivel
de uso y apropiacion.

Tabla 30. Estrategias de Usos y apropiacion de la Tl
Para fomentar el uso y apropiaciéon | La estrategia de uso y apropiacion de
de la fecnologia es necesario tener | la oferta de sistemas y servicios de
en cuenta: informacion debe tener en cuenta los

diferentes puUblicos e implica adelantar
actividades de:

Garantizar el acceso a todos los publicos Capacitacion

Usabilidad Dotacién de tecnologia o de fomento al
acceso

Independencia del dispositivo y de la Desarrollar proyectos de evaluacién vy

ubicacion adopcidn de tecnologia

Acceso alared Evaluacién del nivel de adopcidén de

tecnologia y satisfaccién en el uso.
Fuente: Construccion Propia

Es preciso contar con herramientas de diferentes niveles: bdsicas, analiticas y
gerenciales. También se deben definir y aplicar procesos para comunicar,
divulgar, retroalimentar y gobernar el uso y apropiacion de TI. Todo esto con el
objetivo principal de construir una organizacion de alto desempeno con las
personas, siendo Tl un factor de valor estratégico.

Las premisas soportan el componente de uso y apropiaciéon de IT4+ busca se
genere una cultura digital personal en entre los actores (funcionarios,

Muevas Acciones para Movilizar Grupos de Interés Estrategia y
Comunicacidn del cambio - Divulgacian del cambio acciones
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g requeridas b inta 'E incorporado en ks
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ciudadanos, decisores, proveedores de Tl, entre otros); permitiendo interiorizar el
Modelo IT4+ y sus componentes, como parte de su vision frente a la tecnologia y
la informacién. De igual manera, propicia de forma continua la adopcion de
diferentes elementos para lograr el uso y la apropiacion de los productos vy
beneficios brindaos por los demds componentes: Gobierno de Tl, Estrategia de TI,
Gestion de Informacidn, Sistemas de Informacién y Servicios Tecnoldgicos, 1os
cuales se integran a los procesos de gestion de tecnologia de cada entidad.

llustracién 22. Modelo de uso y apropiacion de Tl

Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

Tabla 31. Estrategias ITA para el uso y apropiacion de la Tl
Para facilitar el uso y apropiacion de la tecnologia de informacion, la

Institucion se apoyara en las siguientes estrategias:

Desarrollar y ejecutar planes de mejora continua a los servicios prestados
Establecer y ejecutar un plan de formacién teniendo en cuenta todos los servicios de TIC
ofrecidos y operando

Evaluar peridédicamente el impacto del uso y apropiacién de las TIC a través de encuestas con
indicadores de gestion.

Identificar las necesidades de apropiaciéon cuando se van a implementar nuevas soluciones y
cuando se van a implementar nuevos procesos TI.

Implementar estrategias de la gestion de cambio, al incluir acciones de planeacién,
comunicacioén y divulgacion, procesos de gestion de mejoramiento continuo e incentivos en la
adopcion del cambio, herramientas gerenciales y de Tl para la gestiéon del cambio.

Implementar motivadores para incentivar el uso de las Tl.

Implementar tablero de indicadores de uso de los servicios tecnoldgicos, nivel de apropiacién,
resultado de uso y apropiacion de los servicios de TI.

Realizar plan de capacitacion y de incentivos para el fortalecimiento de las competencias TI,
habilidades de trabajo en equipo y de adopcién de buenas prdcticas de TI.

Fuente: Construccion propia
5.5.1 Esquema del plan de formacion.

Generar y fortalecer en los grupos de interés, las competencias generales y
especificas de Tl, permitiendo convertir la tecnologia en habilitador de la
estrategia de la institucion.

La siguiente Imagen estipula los pasos para la definicion de un esquema de
formacion:

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025

Pdgina 2 de Pagina 85 de 112 .




PROFESIONAL

e ’de |a calidad

PASO 3:
Definir plan
de formacion

Definir
contenidos de
la formacion

Identificar
grupos
homogéneos

llustracion 23. Pasos para estructurar el esquema de formacion.
Fuente: Tomado del documento - G.UA.01 Guia del dominio de uso y apropiacion. MinTIC.2014

Para la adecuada definicion del esquema de formacion en la institucion se ha
estructurado una guia especifica (G UA 01 Guia_Tecnica - Uso y Apropiacion-Plan

de Enfrenamiento v1 1l.pdf y Plan de implementacion y estrategia de
adopcion.pdf).
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6 MODELO DE PLANEACION.

PROFESIONAL
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6 MODELO DE PLANEACION.

El modelo de planeacion incluye:

los lineamientos guias,

la definicion del plan estratégico,

la estructura de actividades estratégicas,

el plan maestro, el presupuesto, el plan de intervencion de sistemas de
informacioén,

e el plan de proyectos de servicios tecnologicos y

e el plan del proyecto de inversion.

Como se menciond anteriormente, en la Ultima fase de definicion del PETI, se
establece el modelo de planeacidn a partir del cual se definen los planes de
accion para implementar la estrategia y lograr los objetivos de la misma. El
modelo de gestion propone algunas definiciones para facilitar el desarrollo del
modelo de planeacion, dentro del cual se deben tener en cuenta la elaboracion
de las siguientes herramientas:

Plan maestro

Portafolio de planes, programas y proyectos
Hoja de Ruta

Planeacion de recursos

Para la implementacion del Modelo Infegrado de Gestion de T,
teniendo como referente IT4+®, se establecié una metodologia; la cual
comprende actividades para cada uno de los componentes del
modelo, asi como las herramientas de apoyo a su aplicacidn. La
primera actividad es la de Evaluar el hacer a nivel:

Gobierno de TI,

Estrategia de TI,

Gestion de Informacion,

Sistemas de Informacion,

Servicios tecnoldgicos,

Uso y apropiacion e Integralmente.

Con esto se busca fortalecer las capacidades institucionales y de gestion T, a
través de la implementacion de una Arquitectura Empresarial acorde al modelo
administrativo de la Institucidon y generar mecanismos permitiendo la
preservacion de la confidencialidad, integridad, privacidad y disponibilidad de
la informacioén institucional, en sus diferentes niveles de clasificacion de seguridad
de la Informacion en los tramites, servicios, sistemas de informacion e
infraestructura tecnoldgica de la Institucion, mejorar los servicios académicos
para usuarios digitales por medio de autenticaciéon a través del Campus de la
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Institucion, la optimizacion de la interoperabilidad intferna y externa, asi como el
Uso y apropiacion de las tecnologias implementadas.

6.1.1 Lineamientos y/o principios del plan estratégico de TIC.

Segun la Base de Conocimiento de documento, guias, estGndares y demads
herramientas del Marco de Referencia, las instituciones de la administracion
publica deben contar con una estrategia de Tl donde se definan los lineamentos
y principio en relacién a la siguiente tabla.

Tabla 32. Lineamientos y principios
Lineamientos, describen las etapas, fases,
pautas

para
fareas

y formatos necesarios
desarrollar  actividades o)
especificas.

Normatividad presentada (Marco Normativo)
Plan estratégico Institucional.

Politica de Gobierno Digital definida por el
MinTIC

Plan de Gobierno Nacional

Fuente: Construccion propia

Principios, son reglas de alto nivel para
tener en cuenta para el desarrollo de las
arquitecturas empresariales sectoriales,
institucionales y territoriales..

Gestion de Tl

Planeacion Estratégica de Tl

Gobierno de Tl

Uso y Apropiacion de las TIC Proyectos TIC
[+D+l: Innovacién, Desarrollo Tecnolégico e
Investigacion

Acceso a la informacién de calidad
Optimizacién de los sistemas de informaciéon y
los servicios tecnolégicos

Siguiendo los Lineamientos del Marco de Referencia de la Arquitectura
Empresarial (AE) para la gestion de Tl, la Institucion se guiard por los siguientes

lineamiento y sus acciones.

Tabla 33. Lineamientos y acciones

Lineamiento

Fortalecer las capacidades institucionales y
de gestion TI, a través de la implementacién
de una Arquitectura Empresarial acorde al
modelo administrativo de la Institucién.

Generar mecanismos para permitir
propender por la preservacion de la
confidencialidad, integridad, privacidad y
disponibilidad de la informacién institucional,
en sus diferentes niveles de clasificacion de
seguridad de la Informacidén en los trédmites,
servicios, sistemas de informacién e
infraestructura tecnoldgica de la Institucién.

Mejorar los servicios académicos para

usuarios digitales por medio de autenticacion

a través del Campus de la Institucién, la
optimizacion de la interoperabilidad interna

Accion

Definir la arquitectura del negocio, a través
del establecimiento de un modelo de
Gobierno Tl, el cual deriva en la alineacién
de los objetivos estratégicos de Tl con los
objetivos estratégicos de la institucion.

Definir la arquitectura de la informacién
teniendo en cuenta los pilares de la
Seguridad de la Informacién en cada uno de
los niveles de administracion de la
informacion.

Definir la arquitectura de aplicaciones para
los sistemas de informacidn, la permite una
mayor integracién en el ecosistema digital de
la Institucién.

Definir la arquitectura tecnoldgica para
optimizar hardware, conectividad y los
servicios prestados a nuestros usuarios.
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externa, asi como el uso y apropiacién de las
tecnologias implementadas.
Fuente: Construccion propia

Al momento de definir el Plan Estratégico de Tl - PETI, se Tienen en cuenta las
siguientes premisas:

Tabla 34. Premisas del PETI

Premisa Descripcion
Los procesos se apoyardn con tecnologia segun su nivel de desarrollo y

segun la disponibilidad de herramientas tecnoldgicas.

Definicion de los Los sistemas de informacién se definirdn teniendo en cuenta la cadena

Sistema de de valor de la Institucién o el sector con sus procesos de planeacion,

Informacion misionales y de apoyo.

Lineamientos El plan estratégico de Tl estard armonizado con: Plan Integral para el

estratégico Tl Plan Integral para el Desarrollo Institucional (PID), el modelo de
procesos, las directrices Planeacion y la gestion del Talento Humano.

Implementacion La ejecucién del plan estratégico de Tl se realizard de acuerdo a los

estrategias Tl componentes del modelo Tl, en fases de doce meses y en un horizonte

minimo de 4 anos
Fuente: Construccion propia

Tabla 35. Apoyo a objeticos Institucionales
El desarrollo del PETI, apoyar el cumplimiento de los objetivos estratégicos

de la Institucion:

El desarrollo del PETI se realiza para dar cumplimiento a la politica de gobierno digital de
MinTIC.

EL compromiso y apropiacién de alta direccion con el PETI es fundamental para su
implementacioén y lograr los beneficios esperados.

EL PETI es un instrumento dindmico, el cual, requiere actualizacién permanente con el fin
de maximizar el valor entregado a la entidad.

El PETI se implementard a partir de los recursos asignados por la Institucion para su
ejecucion.

El PETI es la hoja de ruta para la implementacién del portafolio de proyectos, para brindar
apoyo al cumplimiento del Plan Integral para el Desarrollo Institucional (PID) y para
mejorar el nivel de madurez del drea de TIC.

Fuente: Construccion propia

s021691D1ISe SOAILBIqO

6.1.2 Estructura de actividades estratégicas.

El Plan Nacional de Desarrollo PND 2018 — 2022 Pacto por Colombia, Pactos por la
Equidad, las Entidades (forman parte de la administracion publica), deben alinearse con
las politicas y estrategias establecidas en planes maestros de Gobierno, como son el plan
nacional de desarrollo, los planes estratégicos sectoriales, planes estratégicos
institucionales y planes de accidn; y con esto generar una estrategia de Tl, facilitando el
logro de los objetivos de Tl y de la Entidad, apoyando la transformacion de la
organizacién y generando valor. En este marco se puede observar como el plan nacional
de desarrollo se encuentra alineado con los objetivos de desarrollo sostenible incluidos en
la agenda 2030 para el desarrollo sostenible (Naciones Unidas - UN) y los compromisos

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) 2022 - 2025

Pdgina 2 de Pagina 90 de 112 .




PROFESIONAL

B

e la calidad

establecidos en el marco de consolidar una visidn y accién orientada al ciudadano por
parte de OCDE.

AGENDA 2030 (ODS)

LEGALIDAD + EMPRENDIMIENTO | =(el0)[s).\s]

PARTICIPACION CIUDADANA

llustracion 24. Lineas del Plan Nacional de Desarrollo,
Fuente: Tomado de Documento - Plan Nacional de Desarrollo (PND)

Se recomienda mantener esta estructura, haciendo el seguimiento a la ejecucion
presupuestal e incorporar todas las iniciativas relacionadas con la gestion de Tl de la
organizacion en el mismo esquema. Esto con el fin de lograr una mirada integral a la
inversidon, lograr economias de escala, compatibilidad tecnoldgica, sostenibilidad vy
oportunidades mejorando el servicio.

Tabla 36. Lineas de accién por componente de IT4+®,

| leTal=Te[ Mo [SYila[@A 1.1 Alineacion de iniciativas con la estrategia institucional o sectorial
mantener la 1.2. Plan de seguridad

estrategia de Tl 1.3. Plan de confinuidad de Tl
1.4. Fortalecimiento de la gestion Integral de Tl
vl lelal=Ye|Ne[SilalI@VAN 2.1. Fortalecimiento de la estructura organizacional de Tl
mantener el 2.2. Marco de gobernabilidad de Tl
gobierno de Tl 2.3. Definicion e implantaciéon de procesos de gestion de Tl
3. Andlisis de 3.1. Desarrollo de la arquitectura de informacién
Informacion 3.2. Desarrollo de la capacidad de consolidacion y publicacion de
informacion
3.3. Desarrollo de la capacidad de andlisis de informacién
4.1. Desarrollo y consolidacién de los sistemas de informacién de apoyo
administrativo
4.2. Desarrollo y consolidacién de los sistemas de informacién misionales
4.3 Desarrollo y consolidaciéon de los servicios informativos digitales
4.4, Desarrollo y consolidacién de los sistemas de direccionamiento
SR ECHfolale|@=laYlellely 5.1. Infraestructura de datacenter
Tecnoldgicos 5.2. Hardware y software de oficina
5.3. Licenciamiento de software de datacenter
5.4. Conectividad
5.5. Servicios de operacion (administracion de infraestructura,
Administrador de base de datos - DBA, consultorias, tercerizacion, etc.)
5.6. Servicios informdticos (correo electronico, directorio activo, antivirus,
proxies o proxy, mensajeria, impresion, etc.)
5.7. Servicios en la nube (laas, Paas)
5.8. Servicio de soporte y mesa de ayuda
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_ 5.9. UPS y sistema eléctrico

5.10. Servicios de telefonia

_ 5.11. Servicios de seguridad electrénica y video-vigilancia

Vel Aelolfele]lolellels 6.1. Capacitacion

6.2. Herramientas de aprendizaje

6.3. Planes de implantacion

6.4. Evaluacién del nivel de adopcién de tecnologia y satisfaccion en el
uso.

Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

Se debe hacer la distribucion presupuestal de cada linea de accidn, incluyendo
los proyectos, su objetivo, el avance, los responsables, prioridad, indicadores y
Tipo de intervenciéon a realizar.

Las actividades a desarrollar durante la vigencia de este PETI de acuerdo con lo
estipulado anteriormente serdn:

Tabla 37. Actividades y Proyectos
Actividad / .
Descripcion
Proyecto
Arquitectura
=pglel=Nelfle]
Ylelel=\ [eNelsRY<te[UileleleM Cumplimiento de la politica de Gobierno Digitall

Privacidad de la
Informacion (MSPI)

Politica de Gobierno Digitall

Datos Abiertos

Planes de Politica de Cero Papel

(@fe[elelelie[elle]plsMglolellol | ey de Transparencia

el personal Ley Anti trdmites

Definir roles y tareas especificas para delimitar actividades y
contribuyan a alcanzar los objetivos del drea TIC.

Implementacién de herramientas Hardware y Software para el andlisis y
manejo de la informacién actual e histérica soporte de los procesos de
la Institucién

Aplicar de forma pasiva y eficiente la ley de archivos en la Institucion
Definicion de una metodologia para el estudio, andilisis, publicacion e
impacto de la informacion prioritaria y de interés general y Util hacia la
comunidad. Basicamente se busca determinar qué datos se pueden
Datos Abiertos abrir al publico para brindar un adecuado aprovechamiento de éstos.
Gobierno Abierto: Establece los requisitos de calidad de los conjuntos
de datos abiertos y plataformas de participacion, propiciando un
gobierno institucional transparente, abierto y participativo
Infraestructura de Renovar y actualizar software y hardware faltante en la Institucion
Equipos Equipar con tecnologia adecuada en cada una de las dependencias
Computacionales administrativas como académicas de la Institucion

Adecuacién y mejoramiento del sistema de cableado de
lRliteCHI Ve VeRe SN ETeN felecomunicaciones

(Internet) Adquisicion de equipos de coémputos, para soportar la migracion de
lov4 a lpvé

Gestion Documental
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Buenas Prdcticas para reducir el consumo de papel

Cdémo reducir el consumo de papel mediante la formacién de nuevos
hdbitos de la utilizacién de herramientas tecnoldgicas.

De esta manera, el Sello asegura a la comunidad contar con servicios
digitales de muy alta calidad, dgiles, seguros, faciles y efectivos.

Datos abiertos, tradmites, servicios y estrategias de participacion
Impulsar la cooperacion de la comunidad a través de ejercicios de
participacion a través de medios tecnoldgicos (Chat Virtual, PQRS,
correo electrénico, redes Sociales y Portal WEB institucional)
Incremento de la oferta de trdmites y servicios en linea ofrecidos por la
Institucién a través del portal web, estableciendo requisitos de calidad
de los mismos cuanto a disponibilidad, seguridad, soporte, acceso,
usabilidad, multicanal e interoperabilidad, de cara a la experiencia del
usuario

Priorizacién los procesos completamente en linea, evitando
desplazamientos, filas, ahorro de Tiempo y dinero, con resultados
eficientes y confiables, fortaleciendo a las dependencias Institucionales
para trabajar de forma articulada y hacer mds sencillos los trdmites
requeridos por la necesidad de la comunidad

Trdmites en Linea (Documentacioén, Pagos Seguros en Linea — PSE,)
Gestionar y publicar todos los datos e informacién relevante y abierta
en la pdgina web institucional, tal como: informacién de personal,
procesos, ofertas administrativas y/o admirativas, galeria de fotos del
Institucion, normatividad, entre otros.

Actualizacién y depuracién de la pdgina web, sociales, Weblog
instifucionales, Instagram, etc.

Validacién de Informacién publicada por otras entidades diferentes a
ITA, entre ofras:

https://carrerasuniversitarias.com.co/universidades/insTltuto-
tecnico-agricola

https://quia-valle-del-
cauca.educacionencolombia.com.co/agronomia-veterinaria-y-
afines/INSTITUTO-TECNICO-AGRICOLA-ITA-guadalajara-de-buga-
valle-del-cauca-i204107.htm

https://www.masterstudies.co/universidades/Colombia/Technical-
Agricultural-InsTltute-(InsTlItuto-T%C3%A2cnico-Agricola-(ITA))/
https://www.ciudadeducacion.com/universidad/colombia/valle-
del-cauca/buga/insTituto-tecnico-agricola-ita-guadalajara-de-
buga-colombia-3/

https://becate.co/universidad/insTltuto-tecnico-agricola-ita/

https://www.funcionpublica.gov.co/dafpindexerBHV/2find=FindN
ext&query=&dptoSeleccionado=Valletdel+Cauca&enTldadSelec
cionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&TIp
oAltaSeleccionado=&bloguearFiltroDptoSeleccionado=&blogued
rFiltroEnTIdadSeleccionado=&bloguearFilfroMunSeleccionado=&bl
oquearFiltroTlipoAltaSeleccionado=&offset=20&max=10
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https://guia-valle-del-cauca.educacionencolombia.com.co/agronomia-veterinaria-y-afines/INSTITUTO-TECNICO-AGRICOLA-ITA-guadalajara-de-buga-valle-del-cauca-i204107.htm
https://guia-valle-del-cauca.educacionencolombia.com.co/agronomia-veterinaria-y-afines/INSTITUTO-TECNICO-AGRICOLA-ITA-guadalajara-de-buga-valle-del-cauca-i204107.htm
https://guia-valle-del-cauca.educacionencolombia.com.co/agronomia-veterinaria-y-afines/INSTITUTO-TECNICO-AGRICOLA-ITA-guadalajara-de-buga-valle-del-cauca-i204107.htm
https://www.masterstudies.co/universidades/Colombia/Technical-Agricultural-Institute-(Instituto-T%C3%A9cnico-Agricola-(ITA))/
https://www.masterstudies.co/universidades/Colombia/Technical-Agricultural-Institute-(Instituto-T%C3%A9cnico-Agricola-(ITA))/
https://www.ciudadeducacion.com/universidad/colombia/valle-del-cauca/buga/instituto-tecnico-agricola-ita-guadalajara-de-buga-colombia-3/
https://www.ciudadeducacion.com/universidad/colombia/valle-del-cauca/buga/instituto-tecnico-agricola-ita-guadalajara-de-buga-colombia-3/
https://www.ciudadeducacion.com/universidad/colombia/valle-del-cauca/buga/instituto-tecnico-agricola-ita-guadalajara-de-buga-colombia-3/
https://becate.co/universidad/instituto-tecnico-agricola-ita/
https://www.funcionpublica.gov.co/dafpIndexerBHV/?find=FindNext&query=&dptoSeleccionado=Valle+del+Cauca&entidadSeleccionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&tipoAltaSeleccionado=&bloquearFiltroDptoSeleccionado=&bloquearFiltroEntidadSeleccionado=&bloquearFiltroMunSeleccionado=&bloquearFiltroTipoAltaSeleccionado=&offset=20&max=10
https://www.funcionpublica.gov.co/dafpIndexerBHV/?find=FindNext&query=&dptoSeleccionado=Valle+del+Cauca&entidadSeleccionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&tipoAltaSeleccionado=&bloquearFiltroDptoSeleccionado=&bloquearFiltroEntidadSeleccionado=&bloquearFiltroMunSeleccionado=&bloquearFiltroTipoAltaSeleccionado=&offset=20&max=10
https://www.funcionpublica.gov.co/dafpIndexerBHV/?find=FindNext&query=&dptoSeleccionado=Valle+del+Cauca&entidadSeleccionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&tipoAltaSeleccionado=&bloquearFiltroDptoSeleccionado=&bloquearFiltroEntidadSeleccionado=&bloquearFiltroMunSeleccionado=&bloquearFiltroTipoAltaSeleccionado=&offset=20&max=10
https://www.funcionpublica.gov.co/dafpIndexerBHV/?find=FindNext&query=&dptoSeleccionado=Valle+del+Cauca&entidadSeleccionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&tipoAltaSeleccionado=&bloquearFiltroDptoSeleccionado=&bloquearFiltroEntidadSeleccionado=&bloquearFiltroMunSeleccionado=&bloquearFiltroTipoAltaSeleccionado=&offset=20&max=10
https://www.funcionpublica.gov.co/dafpIndexerBHV/?find=FindNext&query=&dptoSeleccionado=Valle+del+Cauca&entidadSeleccionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&tipoAltaSeleccionado=&bloquearFiltroDptoSeleccionado=&bloquearFiltroEntidadSeleccionado=&bloquearFiltroMunSeleccionado=&bloquearFiltroTipoAltaSeleccionado=&offset=20&max=10
https://www.funcionpublica.gov.co/dafpIndexerBHV/?find=FindNext&query=&dptoSeleccionado=Valle+del+Cauca&entidadSeleccionado=4811&munSeleccionado=GUADALAJARA+DE+BUGA&tipoAltaSeleccionado=&bloquearFiltroDptoSeleccionado=&bloquearFiltroEntidadSeleccionado=&bloquearFiltroMunSeleccionado=&bloquearFiltroTipoAltaSeleccionado=&offset=20&max=10
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Fuente: Construccion propia.

El modelo de planeacion es la guia para la implementacion del PETI, en él se
incluyen los diferentes elementos, para permitir operar las acciones estratégicas
de la gestion de Tl.

El desarrollo del PETI es para apoyar el cumplimiento de los objetivos estratégicos
de la enfidad. (Anexo xxx)

6.1.3 Plan maestro o Mapa de Ruta.

Para cada uno de los componentes de la estrategia, se establecen los productos
mdas significativos y las actividades a las cuales se debe comprometer la
organizacion para alcanzarlos. Este plan maestro define el norte de acciéon
estratégica en materia de Tl y a él se deberdn alinear el plan de inversiones, la
definicion de la estructura de recursos humanos y todas las iniciativas en el
mediano y largo plazo.

El plan maestro estd asociado a objetivos de mayor nivel o a los objetivos
estratégicos de la organizacion, caso en el cual se tendria la mirada de
alineacién estratégica.

Tabla 38. Productos contemplados en un plan maestro de Tl

Portafolio de proyectos, cuyo objetivo es el fortalecimiento de la gestion de Tl
en la Institucién

Componente del Producto Actividad
modelo

Plan estratégico Integral  Alineacién de la estrategia de Tl con la
de Tl alineado con Plan de fransformacion institucional

desarrollo de la Desarrollar y mantener la estrategia de Tl
organizacién y con la Definicion de politicas de TI

arquitectura institucional,

donde, la gestion de Tl

represente un valor

estratégico para la

organizacion

Oficina de Tl consolidada y Crear y mantener una estructura
estructurada para organizacional para permitir gestionar Tl de
desarrollar el plan manera integral y con valor estratégico
estratégico con Establecer acuerdos de servicio y de
especializaciéon técnica,  desarrollo con las dreas para mejorar y
empoderada con mantener los procesos

sostenibilidad técnica y

financiera

Toda la informacion Alinear las necesidades de informacion con
requerida por la entidad,  las necesidades de la estrategia institucional
Y procesos

Estrategia de Tl

Gobierno de Tl
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., o instituciones, debe ser
Informacién

obtenida desde los
sistemas de informacion,
para atender las

interesados y

efectivo en la toma de
decisiones

Sistemas de
Informacion

Informacion para
de los procesos vy los
del sector

Gestién de Servicios Un portafolio de servicios

Tecnoldgicos -
S para el beneficio de los

y garantice la
oportunidad de la

requeridas por la

Institucién

Uso y apropiacion de .
y los mecanismos, para

hacer sostenible el uso y

aprovechamiento de la

tecnologia y la

informacion

Fuente: Construccion propia.

necesidades de los actores

empoderarlos para su uso

Establecer un Sistemas de
satisfacer las necesidades

servicios de la Instituciéon y

de gestion de tecnologia,
actores internos y externos
disponibilidad, seguridad y

tecnologia de informacion

Desarrollar las herramientas

B

e de la calidad

el sector y ofras enfidades Construir un flujo permanente de informacién

a todo nivel de apoyo a los procesos
misionales principalmente

Implementar politicas de calidad de la
informacion para asegurar su confiabilidad,
oportunidad, relevancia y consistencia
Habilitar herramientas de andlisis y uso de la
informacion existente y disponible

Establecer un modelo integral y arquitectura
de sistemas de informacién

Disenar y desarrollar el software para
implementar el sistema, con criterios de
funcionalidad, seguridad y confiabilidad
Evolucionar y mantener los sistemas de
informacion requeridos

Modernizacién de la infraestructura
tecnolégica.

Evitar manejar cada proyecto de Tl de
manera individual. Utilizar un enfoque de
portafolio de proyectos.

Fortalecer los mecanismos de administracion
de la operacién de servicios tecnoldgicos
Adoptar mejores prdcticas en tecnologia y
tercerizar la operacion de elementos criticos

Implementar herramientas para generar
apropiacion en lo documental y en lo
procedimental

Implementar herramienta de "e-learning"
para la induccién en el uso de herramientas
y de procesos existentes

El plan de implementaciéon de los productos contemplados el portafolio de
proyectos, el cual, estd sujeto a la asignacidon de presupuesto de la institucion
para el desarrollo y cumplimiento de los proyectos establecidos en el PETI. No
obstante, algunos proyectos relacionados con el mejoramiento de capacidades
y renovacion por obsolescencia tecnoldgica se desarrollaran de forma
escalonada con provisiones presupuestales anuales sujetos al Plan Integral para
el Desarrollo Institucional (PID), (Ver anexo - Presupuesto y cronograma de

inversion Tl — ITA).

6.1.4 Ficha de proyectos.
Tabla 39. Ficha de Proyectos

FICHA DE PROYECTO
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NUmero

Objetivo Estratégico

Nombre Proyecto
Objetivo
Alcance
Areas interesadas

Dependencia
responsable

Responsable T.I
Ano de Ejecucion

Tiempo Estimado
Ejecucion

Costo aproximado
Beneficios esperados

Fuente: Construccion propia
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7/ PLAN DE COMUNICACIONES DEL PETI.

La implementacién de la estrategia de Tl y sus iniciativas conlleva un proceso de
transformacién donde se involucran todos los actores, apropidndose de las
capacidades de Tl habilitadas. En dicho proceso, la estrategia contempla un
plan de comunicacion y de divulgacion, articulado con la gestion de cambios,
las cuales, también se plantean dentro del proceso de apropiacion.

El plan de comunicaciones contempla la divulgacion de la estrategia de T, las
politicas de T, las iniciativas, los resultados, los servicios, etc., y considera la
estrategia de comunicacién, los Tipos de mensgjes a comunicar, los medios de
publicacion, lo dirigido a los publicos y los mecanismos de retroalimentacion. Este plan
se ajusta a la siguiente matriz, la cual serd utilizada al atender a los grupos de
interés interactuantes con cada uno de los proyectos o iniciativas Tl de la
Institucion

Tabla 40. Fase del desarrollo proyectos o iniciativas Tl

Fase Descripcion

Alcance La oferta de productos definida en este item corresponde a una serie de
productos relacionados con la preparacion de las personas relacionadas
de manera directa e indirecta con el soporte a funcionarios, decisores y
usuarios en materia de TI.

Formacion Este grupo de productos busca desarrollar competencias propias de un
individuo tecnoldgico y social, el cual, reflexiona, argumenta y es capaz
de resolver problemas en un entorno digital. Dichas competencias se
clasifican en cinco grupos: técnicas, tecnoldgicas, sociales,
comunicativas y actitudinales.

Acceso a equipos y dispositivos
Tecnoldgicas Acceso a sistemas de informacion
habilidades Gestién de archivos

Actitudinales Aprovechar las herramientas suministradas

Capacitacién Se define una estructura de capacitaciéon en la cual se aborda la
capacitacion en cuanto a la informacién generada y su administracioén,
los sistemas de informacion y los servicios tecnoldgicos dispuestos para el

uso de los diferentes usuarios

Sensibilizacion Se deben llevar a cabo actividades de sensibilizacion con los diferentes
grupos de interés, en relacién con los siguientes temas:
e Modelo IT4+®.
e Importancia de TIC.
e Importancia de procesos basados en TI.
e Nuevas formas de interaccién social.
e Importancia de los SI.
e FEfiqueta.
e [T como servicio.
Formadores Con el fin de disminuir esfuerzos — y costos — se propone construir un

instrumento de divulgacién y formadores, permitiendo el establecimiento
y difusidn de los siguientes temas:
e Redes de conocimiento.
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Circulos de conocimiento.

Gestion del conocimiento.

Pedagogia para no pedagogos.

Modelos educativos.

e Diseno de contenidos para entornos virtuales.
Fuente: Construccion propia

En la siguiente tabla se describen las actividades de comunicacion y
sensibilizacion para socializar y apropiar el PETI en la Institucion.

Tabla 41. Mecanismos de divulgacion

SRl Audiencia

de " Actividad Mensaje
. . objetivo

divulgacion
Alta direccién.
Grupo de
interesados de

cada proyecto Planes de Accién y

. i& izacié estrategias para la
PresE TR ES del PETL. Reunion f}l.e ConTex‘rughzomon glas p
ecuti Organos de de la Politica de Gobierno puesta en marcha
€jecutivas conftroly Digital Socializacion del PETI de la politica de
vigilancia. Gobierno Digital
Contratistas. 8
Todo el personal
interno.
Red
Comunicacién .
Publicacion del Documento PETI
Interna o
Intranet )
Comunidad

Carteleras

digitales y N .
Boletines de Ia Disenar infografia para | ia de |
socializar el PETI MPEETIEE e (s

Oficina de TIC dentro del
Comunicaciones Institucion
Realizar una presentacion
resumen del PETI, asi como
Portal Web Grupos de interés  Publicacion del Documento PETI
en https://ita.edu.co/insTltucion

Universitaria

Plan estratégico
Institucional

: > Retroalimentacion por parte las
Divulgacion en oficinas de Talento Humano y
recurso de Comunidad Planeacion

comunicacidn https://ita.edu.co/transparencia

Fuente: Construccion propia

Los anteriores mecanismos estadn encaminados a los logro de los objetivos del
plan, las actividades se encaminan a lograr una nivelacion de funcionarios y
usuarios por medio de tres ejes fundamentales:
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e Formacion.

e Accesoa

la tecnologia.

e Procesos institucionales acordes.

Tabla 42. Acciones ITA - Plan de Comunicaciones del PETI

Accion

Capacitar

Ofertar

Canalizar

Planear

Actualizar

Implementar

Enlazar

Mejorar

Facilitar

Brindar

Plan Estratégi

Objetivo

Incluir en el plan de capacitacién programas de capacitacion,
entrenamiento y sensibilizacién a la incorporacion de TIC, en temas
relacionados con:

Uso de herramientas de comunicacion,

redes sociales,

uso de dispositivos,

conceptos de seguridad y proteccion de la informacién o servicios
Web 2.0,

e e-learning, e-commerce, e-procurement, e-recruitment, y ofros.

Incrementar la oferta de productos administrativos y funcionales basados
en tecnologia disminuyendo o agilizando trdmites requeridos de firmas
fisicas, uso de papel, procesos complejos y demandantes de Tiempo y
espacio, automatizacion de tareas, integracién de sistemas de
informacion, disponibilidad y accesibilidad a la informacién.

Mejorar canales de acceso en términos de velocidad, servicio y
disponibilidad para garantizar la fluidez de la informacién, la
disponibilidad de servicios, la calidad de informacién, la conectividad vy el
acceso global mediante la constante actualizacion de los sistemas de
informacion.

Involucrar nuevos canales de comunicacién para permitir la interaccion
entre funcionarios, funcionarios — usuarios y Usuarios — servicios.

Definir planes de accién para facilitar y agilizar el acceso a equipos
involucrados el uso de TIC, facilitando el uso de las mismas en su puesto
de trabajo, en sus quehaceres personales y su entorno social.

Migrar procesos fradicionales de papel y firmas con Tinta a procesos
digitales y firmas electrénicas, disminuyendo Tiempos de prestacién del
servicio, mejorando la calidad y accesibilidad de la informacion,
garantizando su seguridad y proteccién.

Implementar sesiones de trabajo o reuniones online a fravés de diferentes
medios y disposifivos.

Utilizar salas de teleconferencia / telepresencia para permitir la conexién
con otras instituciones educativas o prestar servicios a usuarios fuera del
rango de accidén o se encuentren con limitaciones fisicas de asistir a una
unidad de servicios.

Respaldar la usabilidad de los sistemas de informacién institucionales para
un sus agil y natural disminuyendo la resistencia de uso y agilizando la
prestacion del servicio.

Normalizar bases de datos para facilitar el acceso e integracion de
nuevos sistemas con un servicio o producto resultantes de la misma.
Crear plataformas de entrenamiento continuo de forma asincrona y
dindmica, permitiendo articular las tecnologias dentro del contexto global
de la Institucion a través de los cambios de personal.
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Crear igualmente recursos de capacitacién para los usuarios de los
Innovar . .
nuevos servicios basados en la TIC.

Fuente: Construccion propia
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ANEXOS.

PROFESIONAL

VIGILADA MINEDUCACION

2022-2025
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Anexo A. PROCESOS DE LA CADENA DE VALOR DETI.

En este anexo encontrard la informacién relacionada con los procesos de la
cadena de valor de T1 definidos por 1T4+®. A contfinuacidn se muestra la
especificacion de los procesos indicando su nombre, descripcion, nombre del
archivo, los cuales explican el proceso.

Tabla 43. Procesos y subprocesos de la cadena de valor de Tl

acroproceso

Subproceso

Macroproceso/ Proceso/
subproceso

Gestion de
Tecnologias de
laTnformaciéon

Planeary dar
lineamientos de T1

Generar plan
estratégico de T1

Definir, expedir y
evaluar politicas de
T1

Consolidar planes,
programas y
proyectos

Descripcion Archivo

Gestionar de manera integral las
tecnologias de la informacién en
la organizacién, prestando
servicios acordes a las
necesidades de la institucion y los
avances en la materia, para
conftribuir al desarrollo de los
procesos estratégicos, misionales
y de apoyo a fravés de la
tecnologia

Desarrollar las politicas, planes,
programas y proyectos de
tecnologia y sistemas de
informacién garantizando la
alineacién con la estrategia, plan
de accidén institucional y

los procesos misionales y de
apoyo promoviendo la
generacién de valor estratégico
sobre la capacidad y las
inversiones realizadas

Proveer un plan estratégico de
tecnologias de la informacién de
apoyo a las necesidades de
informacion, de uso y acceso a la
tecnologia a corto, mediano y
largo plazo

Establecer un conjunto de
politicas para establecer un
marco normativo para la
implementacién

Integrar el componente de
tecnologias de la informacién a
los diferentes planes, programas y
proyectos de las dreas a la
gestién de tecnologia de la
entidad

Caracterizacion
GTSl.docx

Caracterizacion
01-PTl.docx

GTI-O1-PT1-01
Generar

GTI-01-PT1-03

GT1-

plan

estratégico PETI.vsd

GTI-01-PT1-02 - Definir,
expedir 'y evaluar
politicas de Tl.vsd

ConsolidarPlanesProye
ctosYProgramas.vsd
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Subproceso

Seguimiento al
desarrollo de
planes, programas
y proyectos

Evaluacién de
tecnologias
emergentes

Gestion de
Informacion

1denTlficacion de
la informacion

Consolidacién de
la informacion

Disposicién y
publicaciéon de la
informacion

Desarrollo y
mantenimiento de
sistemas de
informacion

PROFESIONAL

Minimizar los riesgos asociados a
las desalineacién entre los
Tiempos y caracteristicas de
conformidad planeados de los
planes, programas y proyectos.
|dentificar tecnologias
emergentes y evaluar la
viabilidad para su adopcién en la
entidad

Gestionar la informacidén
institucional almacenada en las
bases de datos, garantizando la
confidencialidad, integridad y
disponibilidad de la misma, asi
como el apoyo del proceso en la
toma de decisiones basado en la
informacion extraida desde las
fuentes de informacién
habilitadas, fomentando la
capacidad de andlisis en lo
definidores de politica, de
estrategia, y de mecanismos de
seguimiento, evaluacién y
conftrol.

Establecer los requerimientos de
informacion con el fin de tener
claridad de los mismos, para
actualizar las bases de datos y
verificacién de estas para la
consolidacion de la informacion
Garantizar la pertinencia de las
bases de datos , asi como la
validacion de la consistencia de
las consulta, reportes y portales
Garantizar el medio idéneo para
la liberacién de las soluciones de
informacién y la alineacién con la
estructura de informacién de la
entidad

Implementar, normalizar y
actualizar sistemas de
informacion, para dar soluciones
alineada al modelo de negocio
definido por la entidad, a través
del soporte de la estrategia, la
operacién misional y de apoyo
de la cadena de valor
institucional.

i

e la calidad
GTI-01-PT1-04 i
Seguimiento e

desarrollo.vsd

GT | _O1_PTLO5 -
Evaluacion. vsd

Caracterizacion  GT1-

02-Gl.docx

GTS1-02-G1-01 -
identificacion de
inform aciéon. vsd

GTS1-02-G1-02 -
consolidacion de
informacion.vsd

GTSI1-02-GI1-03 -
disposiciéon de inf or m
acién. vsd

Caracterizacion  GTSI-
03-DMSI.docx
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Definir acuerdos de Priorizar y definir alcances de las

desarrollo necesidades y requerimientos de o [HOB-OMEI=01 i

definir acuerdos de

Subproceso

los clientes internos y externos de
. desarrollo.vsd

la entidad.
Desarrollo de Ofrecer e implementar la mejor
. £ 1mp MEIT  &11-03-DMSI-02 .
sistemas de alternativa para dar soluciones a .
. . . o desarrollo de sistemas
informacion las necesidades y requerimientos

P s de informacion.vsd
de las dreas solicitantes.

Mantenimiento de Ofrecer e implementar la mejor

sistemas de alternativa para par soluciones a

informacion los ajustes requeridos por las dreas
solicitantes

GT1-03-DMSI-03 -
Mantenimiento de
sistemas de
informacion.vsd

Implantacion de  Entrega y aceptacion de los
sistemas de sistemas de informacion y
informacion realizacién de todas las
actividades necesarias para el
paso a produccién
Gestidn de Prestacion de servicios parar
Servicios garantizar el uso de los sistemas
tecnoldgicos de informacién a través de
operacién continla, soporte a los
usuarios, administraciéon y
mantenimiento de la
infraestructura tecnoldgica.
Administrar la Asegurar la capacidad de los
capacidad del servicios tecnolégico, acorde con
servicio - Gestién  los requisitos de operacion de los

GT1-03-DMSI-04 -
Implantacion de
sistemas de
informacion.vsd

Caracterizacion  GTSI-
04-GST.docx

GT1-04-GST-01 - adm
cap del servicio -
Gestion de

Subproceso

de Capacidad §|$Temos y servicios de Capacidad.vsd
informacion

Administrar la Asegurar la operacion confinua GTI-04-GST-02 - adm

capacidad del de servicios tecnoldgicos,

cap del servicio -
Gestion de
disponibilidad.vsd

servicio - Gestién  determinando los requisitos de

de disponibilidad  disponibilidad segun los acuerdos
de prestaciéon de servicios
establecidos

Administrar la Asegurar la operacién continua y GTl

capacidad del fiable de los servicios

servicio - Gestion  tecnoldgicos, segun los requisitos

de continuidad de continuidad segun los
acuerdos de prestacién de los
servicios establecidos

Gestidon de niveles  Definir, acordar, registrar y

de servicio gestionar los niveles de servicio

-04-GST-03 - adm
cap del servicio -
Gestion de
conTlnuidad.vsd

GTl-04-GST-04 - adm
cap del servicio -
Niveles de servicio.vsd

Puesta en Controla la calidad de los pasos a
produccién y produccién de nuevos servicios o
operacioéon - actualizaciones

Gestion de entrega

GT1-04-GST-05 -
puesta en produccién
y operacién - Gestion
de entrega.vsd
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Puesta en Controlar la configuracion de los

produccién y elementos tecnoldgicos

operacion - dispuestos para prestar los

Gestion de servicios tecnoldgicos

configuracion

Puesta en Garantizar la confidencialidad,

produccién y integridad y disponibilidad de la

operacioéon - informacién

Gestion de

seguridad

Control de Establecer los procedimientos de

cambios - cambios administracién y control sobre los

normales. requerimientos de cambio
resultantes a partir de las
necesidades de mantenimiento y
actualizacién de los servicios de

GT1-04-GST-06 -
puesta en producciéon
y operacion - Gestion
de configuracion.vsd

GT1-04-GST-07 -
puesta en produccién
y operacién - Gestidn
de seguridad.vsd

GT1-04-GST-08 -
control de cambios -
cambios normales.vsd

T1
Control de Establecer los procedimientos de
: . 'ecerios p GT1-04-GST-09 1
cambios - cambios administracidn y control sobre los .
o . control de cambios -
urgentes requerimientos de cambio

- cambios urgentes.vsd
resultantes a partir de fallas o 9

indisponibilidad de los servicios de

T1
Control de Establecer los procedimientos de
: . 'ecerios p GTI-04-GST-10 1
cambios - cambios administracidn y control sobre los .
, o . confrol de cambios -
estandar requerimientos de cambio

. cambios estandar.vsd
resultantes a partir de la

actualizaciéon de las plataformas
de los servicios de T1
Administracion de  Restaurar los servicios de T1 tan
la operacion - rdpido como sea posible
Gestion de
incidentes y mesa
de servicio
Administracién de Detectar, clasificar y dimensionar
la operacion - los eventos presentados en los
Gestion de eventos servicios T1

GT1-04-GST-11 - adm
la operacion - gestidon
de incidentes y mesa
de servicio.vsd

GTI1-04-GST-12-admla
operacién- gestiéon de
eventos.vsd

Administracion de  Identificar y eliminar la causa raiz
la operacion - de los incidentes recurrentes o
Gestion de Cuya causa sea desconocida.
problemas

Fuente: Tomado de Documento - version actualizada del modelo de gestion IT4+®, MinTIC 2016.

GT1-04-GST-13 - adm
la  operacion-gesTion
de problemas.vsd
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Anexo B. Presupuesto y cronograma de inversion Tl — ITA

Tabla 44. Presupuesto y cronograma de inversion Tl — ITA

Plan maestro o Mapa de Ruta TOTAL $
1. Frente de Trabajo: Estrategia y gobierno de Tl Total $

Objetivo Estratégico: Posicionar el drea de Tl como un actor estratégico de la institucion mediante la adopcion de los requerimientos establecidos
por la politica de Gobierno Digital del MinTic .

Descripcion de la meta Estrategias

Disponer de un plan estratégico de TIC (PETI) aprobado por la alta direccién

Proveer soluciones de TIC para la generacion de informacién requerida para los organismos
de control y vigilancia

. . . L . Disponer y consolidar el modelo de gobierno de TIC aprobado por la alta direccion.
Cumplir con los requisitos de Gobierno Digital, organismos de confrol y
vigilancia. Participar en toma de decisiones relacionados con TIC en comités y consejos de la alta
direccion.

Adoptar buenas prdcticas para la gestion de TIC, basado en los marcos de referencia de la
industria.

Fortalecer la seguridad Informdtica de la instituciéon

Cronograma / Presupuesto

Proyecto Estrategias Institucional $ (COP - en millones)

Formular e Implementar el Plan Estratégico de Mision y proyecto instituciona - Ambientes
Tecnologia de la informacién (PETI) de aprendizaje para la alta calidad - Gestién

1.1 1.1.1



PROFESIONAL

| @uta

“-Je la calidad

) y fortalecimiento para la calidad - Gobierno
Formular e Implementar un Modelo de Seguridad y  ge Tecnologias de la Informacién (TI)

1.1.2 Privacidad de la Informacién - MSPI para el drea de TI,
basado en la norma ISO 27001.

1.2.1 Implementar modelos de arquitectura empresarial
1.2.2 Disenar e implementar un modelo de gobierno de TI.

Implementar un portal colaborativo para los grupos
de interés para la gestion de inquietudes y
mejoramiento de los servicios de acuerdo con la

policia Gobierno Digital.

Gobierno de Tecnologias de la
1.2 124 Definir y documentar la arquitectura de los sistemas Informacién (Tl) <

de informacidén existentes.
Disefar la arquitectura de informacion para los

1.2.3

1.2.5 procesos misionales.

1246 Disenar e Implementar un Modelo de Uso y
e Apropiaciéon

1.2.7 Servicios en linea para frdmites administrativos.

Total 1. Frente de Trabagjo: Estrategia y gobierno de Tl

2. Frente de Trabagjo: Servicios de informacion m

Obijetivo Estratégico: habilitar nuevos servicios de informacién automatizados y fortalecer los servicios actuales para dar cobertura a las
necesidades y lograr la mejora de los procesos de la institucidon, ofreciendo informacion Util, confiable y oportuna.

Descripcion de la meta Estrategias

Disponer de la arquitectura de informacion de los procesos de mision critica de la institucién

Automatizacion de los servicios de informacion relacionados con los

procesos misionales de la institucién. . . .. i o .
Integrar los sistemas de informacion para unificar fuentes de datos y optimizar la operacion.
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Disponer de un marco de referencia metodolégico para la seleccién de soluciones de TIC
para lograr el mejor beneficio / costo.

Fortalecer el comité de control de cambio de TIC para apoyar la foma de decisiones
respecto al mantenimiento evolutivo de los sistemas de informacién.

Cronograma / Presupuesto

Proyecto Estrategias Institucional $ (COP - en millones)

2.1.1

2.1.2
2.2.1

2.1

2.2 222

2.3.1

232
2.3 23.3
23.4
23.5

2.3.6

Automatizacion del proceso de Gestion de Plan de Mejoramiento Institucional -
Proyectos de Semilleros de Investigacion. Mejoramiento procesos Gestidon de la
Automatizar el proceso de desarrollo profesoral. Investigacion.

Automatizar el proceso de prdcticas y pasantias. ) i o
Plan de Mejoramiento Institucional -

Mejoramiento procesos Extensiéon -
Acreditacién Institucional

Automatizar los procesos de bienestar institucional
orientado a la prestacién de servicios y diseno de
estrategias para la retencion estudiantil.

Redisenar el portal institucional, actualizar el Sistema
de Gestion de Contenidos (CMS), migrar los
contenidos mds relevantes e implementarlo en la

NUBE.
> o Plan de Mejoramiento Institucional,
Implementar una solucion tecnologica para la Cumplimiento Normativo Gobierno en Linea
gestion de Infraestructura Fisica y Tecnoldgica (GEL), Gobierno de Tecnologias de la

Implementar la firma digital en los principales Informacion (T)

procesos Yy framites que la requieran.

Apoyar tecnoldgicamente la implementaciéon de un
Sistema de Gestion Electronica de Documentos.

Total 2. Frente de Trabagjo: Servicios de informacion

3. Frente de Trabajo: Servicios de infraestructura de TIC

o3 | oo
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Objetivo Estratégico: Modernizar y mantener la capacidad de los
indicadores de disponibilidad de los servicios.

O NP

-de la calidad

recursos de infraestructura de TIC que requiere la instifucion mejorando los

Descripcion de la meta Estrategias

Mantener la infraestructura de TIC actualizada para soportar los servicios de
informacion.

Disponer de las capacidades de TIC requerida para atenderlas necesidades
de demanda tecnoldgicas de la institucion.

Mantener la disponibilidad de los servicios de TIC de misidn critica

Proyecto

Redalizar periédicamente la renovacién de la infraestructura TIC obsoleta apoyado en la
politica de obsolescencia.

Optimizar la infraestructura de TIC y generar capacidades por demanda mediante el uso de
tecnologias de consolidacion y virtualizacion, y servicios cloud.

Disponer de salas de coémputo con software especializado para las diferentes necesidades
de formacion académica de cada programa.

Disponer de una cobertura suficiente de red WIFI que le permita al estudiante tener servicio
en las aulas de clase como herramienta de apoyo académico.

Disponer de soluciones tecnoldgicas para el monitoreo integral de los servicios de mision
critica.

Asegurar los servicios criticos de TIC bajo las condiciones que ofrezcan el mejor indicador de
disponibilidad.

Disponer de un sitio alterno para recuperacion de desastres(DRP) para los servicios de TIC de
misién critica

Cronograma / Presupuesto
$ (COP - en millones)

Estrategias Institucional

Renovacién y ampliacion de la infraestructura de
servidores y almacenamiento para soportar las

3.1 3.1.1 necesidades administrativas, académicas y de
investigacion.
39 391 Implementar herramientas técnicas especializadas
: e para la gestionar los servicios TI.
3.3 331 Renovacién y ampliacién de la Red Wifi e internet

para la Institucion.

Plan de Fomento a la calidad

Gobierno de Tecnologias de la
Informacion (T)

Plan de Fomento a la calidad, Plan de
Mejoramiento por acreditacién institucion -
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--de la calidad
339 Fortalecer y modernizar la infraestructura de Gobierno de Tecnologias de la Informacién
e conectividad y seguridad de la red. ()

Renovacién y ampliacién tecnoldgica de las salas
3.3.3 de coémputo y software especializado para apoyo a la
formacion académica.”

3.34 Disefiar e implementar el plan de continuidad de los
3.3.5 servicios de Tl ).
334 Mejorar las condiciones de alimentacién eléctrica y

climatizacion del Centro de Datos de la Institucion.

Implementar herramientas tecnoldgicas que
3.3.7  permitan disponer de trazabilidad y auditoria en los
principales sistemas de informacion.

Total 3. Frente de Trabagjo: Servicios de infraestructura de TIC

4. Frente de Trabagjo: Fortalecimiento de la institucion en TIC

Objetivo Estratégico: Contribuir al fortalecimiento de la institucidn mediante el asesoramiento y apoyo en la ejecucion del plan de desarrollo
institucional implementando estrategias de TIC que facilite el logro de los objetivos institucionales.

Descripcion de la meta Estrategias

Disponer de buenas prdcticas de gestion de proyectos, herramientas, proveedores
estratégicos y recurso humano calificado para el apoyo a los proyectos.

_ Disponer de soluciones de TIC que faciliten el monitoreo y desempeno de los objetivos
Asesorar y acompanar la demanda de proyectos con componentes de TIC  ggrgiégicos de la institucion.

a para el logro de los objetivos estratégicos formulados en el plan de desarrollo

de la institucion. Fortalecer el uso y apropiacion de los sistemas de informacion por parte de los usuarios

finales

Incluir procesos de gestion de cambio previos a la implementacion de nuevos servicios TIC
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Cronograma / Presupuesto
Proyecto Estrategias Institucionall $ (COP - en millones)

Establecer la estructura organizacional, el modelo
4.1 4.1.1 de procesos y métricas del area de Tl para apoyar la
gestion del drea.

Disenar e Implementacién un BALANCED SCORE

Plan Desarrollo Institucional, Gobierno de
Tecnologias de la Informacién (TI)

4.2.1 CARD utilizando plataformas tecnoldgicas.
49 Ampliar la cobertura del autoservicio de P!on Dgsorrollo Ins’ri’rucic‘)ncl‘,lPIgn qe '
: 409 indicadores, estadisticas y reportes mediante la Mejoramiento por acreditacion institucional
- implementacion de herramientas de inteligencia de
negocios.
Plan Desarrollo Institucional , Plan de
43 431 Disefnar e Implementacién un plan de gestion del Mejoramiento por acreditacién institucional,
: = cambio Gobierno de Tecnologias de la Informacién
(T)
Plan de Mejoramiento Institucional, Plan
Implementar una solucién de software que facilite el de Desarrollo Institucional, Mantener la
4.4 4.4.1 control y seguimiento de planes de accién y de certificacion de calidad en las normas ISO

mejoramiento institucionales. 9001 y NTC GP 1000, Adoptar las buenas
prdcticas de la NTC ISO 26000

Total 4. Frente de Trabagjo: Fortalecimiento de la institucion en TIC mmmm
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